ACTUALIZA POLiT]CA GENERAL DE SEGURIDAD
DE LA INFORMACION DEL CONSEJO NACIONAL DE

Consejo Nacional LA CULTURA Y LAS ARTES.
deta Culturay

las Artes
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EXENTA N° 2195*27.”.2015

VALPARAISO,

VISTO:

Lo dispuesto en la Ley N° 19.891 que crea el Consejo
Nacional de la Cultura y las Artes; en el Decreto N° 83, de 2004, del Ministerio Secretaria
General de la Presidencia, que Aprueba Norma Técnica para los Organos de la Administraciéon
del Estado sobre Seguridad y Confidencialidad de los Documentos Electrénicos; en las
Resoluciones N°® 268, de 2013, y Exentas N° 5621, de 2012, N° 940 y N° 2015, ambas de
2015, todas del Consejo Nacional de la Cultura y las Artes; y en la Resolucion N° 1.600, de
2008, de la Contraloria General de la Republica.

CONSIDERANDO:

Que la Ley N° 19.891, cred el Consejo Nacional de la
Cultura y las Artes, en adelante también “el Consejo” o “el Servicio” indistintamente, como un
servicio publico auténomo, descentralizado y territorialmente desconcentrado, con personalidad
juridica y patrimonio propio, cuyo objeto es apoyar el desarrollo de las artes y la difusion de la
cultura, contribuir a conservar, incrementar y poner al alcance de las personas el patrimonio
cultural de la Nacion y promover la participacion de éstas en la vida cultural del pais.

Que el Decreto N° 83, de 2004, del Ministerio Secretaria
General de la Presidencia, que Aprueba Norma Técnica para los Organos de la Administraciéon
del Estado sobre Seguridad y Confidencialidad de los Documentos Electrénicos, dispone en su
articulo 11 que dentro de cada institucion, debera establecerse una politica que fije las
directrices generales orientadoras en materia de seguridad, que reflejen claramente el
compromiso, apoyo e interés en el fomento y desarrollo de una cultura de seguridad
institucional.

Que en cumplimiento del mandato precedente, el
Consejo actualizo su Politica General de Seguridad de la Informacion mediante Resolucion
Exenta N° 5621, de 2012, estableciendo esta Ultima que la misma sera objeto de revision una
vez al afio para la evaluacién de estatus y cumplimiento y, en todo caso, a lo menos cada tres
anos.

Que, en este contexto, se hace necesario revisar y
actualizar la Politica General de Seguridad de la Informacion del Consejo, de acuerdo a lo
solicitado mediante Memorando N° 02/886 de Subdireccion Nacional.

Que a su vez, el numeral 41) de la letra a) del articulo
primero de la Resolucion Exenta N° 268, de 2013, de este Servicio, delega en ellla
Subdirector/a Nacional la facultad de impartir instrucciones y dictar los demas actos vy
resoluciones destinadas a implementar en el Servicio el Sistema de Gestién de Seguridad de la
Informacion establecido en el precitado Decreto N° 83, de 2004, del Ministerio General de la
Presidencia, y las demas normas que lo complementan. '



Que en mérito de las consideraciones y antecedentes
legales y reglamentarios expuestos precedentemente, es necesario dictar el correspondiente
acto administrativo. Por tanto,

RESUELVO:

ARTICULO PRIMERO: Apruébase la Politica General de
Seguridad de la Informacion Institucional del Consejo Nacional de la Cultura y las Artes, cuyo
tenor es el siguiente:

1. DECLARACION INSTITUCIONAL

El Consejo Nacional de la Cultura y las Artes, en adelante “CNCA”, “Servicio” o “Consejo”
indistintamente, segun lo dispuesto en la Ley N° 19.891 es un servicio publico auténomo,
descentralizado y territorialmente desconcentrado, con personalidad juridica y patrimonio
propio, en el que se integra la participacion de la sociedad civil, dando origen a una manera
distinta de enfrentar el disefio, implementacion y evaluacion de las politicas publicas. Tiene por
objetivo apoyar el desarrollo de las artes y la difusiéon de la cultura, contribuir a conservar,
incrementar y poner al alcance de las personas el patrimonio cultural de la Nacién y promover la
participacion de éstas en la vida cultural del pais; debiendo, ademas, observar como principio
basico la busqueda de un desarrollo cultural arménico y equitativo entre las regiones, provincias
y comunas del pais.

Para apoyar el cumplimiento de sus funciones, el CNCA ha desarrollado una plataforma
tecnologica a través de la cual se registra, procesa, transmite y almacena informacion mediante
diferentes Activos de Informacidn, que permiten interactuar con la comunidad cultural,
ciudadania en general y los integrantes del CNCA en todo el pais, con la informacion requerida
para dar cumplimiento a las funciones que el mandato legal exige, considerando que la
informacion resguardada puede ser propia de los sistemas del Consejo, tanto de los servicios o
sus procesos, como de los usuarios internos o externos.

El CNCA reconoce que la informacion que posee es un bien estratégico para sus funciones, por
lo que requiere proteccion en su obtencién, procesamiento, transmision y almacenamiento. Por
tanto, todo el personal que integra la organizacion sera responsable de la confidencialidad,
integridad y disponibilidad de la informacion que, por cargo y funcién, les corresponde
administrar y gestionar.

La informacién y los procesos de apoyo, representados por la Infraestructura Tecnologica de
Informacién y Comunicaciones (TIC), son bienes de maxima importancia, que deben asegurar
la confidencialidad, integridad y disponibilidad de la informacion, conforme a las exigencias que
el marco legal impone al CNCA.

Debe considerarse ademas, que el CNCA en sus sistemas de informacion y redes se enfrenta
en forma creciente a las amenazas de seguridad desde una amplia gama de fuentes, que van
desde hechos naturales, pasando por fallas de equipos o aplicaciones, hasta ataques
intencionales, por lo que sus sistemas informaticos requieren estar protegidos.

Para el CNCA, es de alta importancia el almacenamiento y tratamiento que se le da a los
Activos de Informacion, entendiendo por tales, todo elemento en que se registre, se almacene
y/o procesen datos e informacion, sea a través de medios tecnolégicos o no, tales como bases
de datos y archivos, contratos y acuerdos, documentacion del sistema, manuales de usuario,
material de entrenamiento, procedimientos operacionales o de soporte, plan de continuidad de
negocio, informacion de auditorias, informacién archivada, activos de software, activos fisicos y
servicios, entre otros.

1.1 Objetivos



Establecer normas que regulen el correcto uso de los servicios y la informacion, a través de las
distintas actividades que el personal del CNCA realiza en el desempefio de sus funciones, con
el fin de asegurar la confidencialidad, integridad y disponibilidad de los mismos.

Establecer los requisitos y condiciones generales de seguridad a las que se encuentra sujeto el
CNCA, de acuerdo a las normas legales y reglamentarias pertinentes, asi como los riesgos a
que estan expuestos sus Activos de Informacién y los principios y objetivos internos para el
resguardo de sus operaciones.

1.2 Alcance

La presente Politica General de Seguridad de la Informacion del CNCA expresa, en forma clara
y sucinta, los lineamientos generales con respecto al buen uso de los Activos de informacion,
tanto compartidos, como de cada uno de los usuarios, internos o externos.

Estas directrices de alto nivel, estan destinadas a servir de guia para la definiciéon de normas
especificas que se contendran en las disposiciones complementarias, de caracter administrativo
y técnico, que se dicten para el cumplimiento de lo dispuesto en la presente Politica.

La seguridad de la informacion es responsabilidad de todos los usuarios que se relacionan con
el CNCA, ya sean usuarios externos, que sean identificables, que presten servicios o asesorias,
y que por sus funciones deban acceder a la Red de Area Extendida (WAN): o usuarios internos
en la Red de Area Local (LAN), con acceso a los Activos de Informacién del CNCA. Por tal
razon, las politicas establecidas en este documento son de conocimiento y cumplimiento
obligatorio para todos los usuarios a los que se les otorgue acceso a estos activos. En el caso
de los usuarios externos, dicha obligacion deberé expresarse en los contratos y/o acuerdos
respectivos.

2. POLITICA DE SEGURIDAD
2.1 Organizacion de la Seguridad de la Informacién

La seguridad de la informacion, abordada como responsabilidad institucional, hace necesaria la
participacion de todo el personal del CNCA y de aquellos organismos externos que tienen roles
y responsabilidades -establecidas en los respectivos contratos y/o acuerdos-, de contribucién al
logro de los objetivos de confidencialidad, disponibilidad e integridad de la informacion.

Con el propdsito de optimizar la gestion de seguridad informatica y darle la transversalidad
organizacional que ésta requiere, mediante Resolucién Exenta N° 2493, de 2011, se cred el
Comité de Seguridad de la Informacion Institucional, cuya regulacion fue actualizada por
Resolucion Exenta N° 2015, de 2015, ambas de este Consejo. El Comité es presidido por el
Encargado de Seguridad de la Informaciéon Institucional, cuyo objetivo es crear, implantar y
gestionar las distintas Politicas de Seguridad de la Informacion del CNCA, mantenerlas y
adecuarlas en el tiempo, de acuerdo a la normativa vigente.

El Comité de Seguridad de la Informacion Institucional tiene por misién “velar por la
confidencialidad, integridad y disponibilidad de la informacion y los medios tecnolégicos
que la soportan”, para lo cual debe elaborar politicas especificas, procedimientos, medidas
administrativas, determinar los medios tecnolégicos a utilizar y dictar las demas disposiciones
que se deriven de la presente politica.

La integracion, sesiones, quorum, actas y Comisiones de Trabajo del Comité de Seguridad de |a
Informacién Institucional, se encuentran establecidas en la Resolucién Exenta N° 2015, de
2015, de este Servicio.

A su vez, las funciones del Encargado de Seguridad de la Informacion Institucional se
encuentran establecidas en la Resolucion Exenta N° 940, de 2015, que le asigna las siguientes:



a) Tener a su cargo el desarrollo inicial de las politicas de seguridad del Consejo, y el
control de su implementacién, y velar por su correcta aplicacion.

b) Coordinar la respuesta a incidentes de seguridad que afecten los activos de
informacion Institucionales.

c) Establecer puntos de enlace con encargados de seguridad de otros organismos
publicos y especialistas externos que le permitan estar al tanto de las tendencias,
normas y métodos de seguridad pertinentes.

Por su parte, el Comité de Seguridad de la Informacién Institucional tomara las medidas
necesarias para resguardar los Activos de Informacion, y mantener su disponibilidad,
confiabilidad e integridad, de acuerdo a las directrices establecidas por éste. En el ambito de la
seguridad de la informacién, desarrollara las siguientes funciones:

a) Propondra disposiciones generales para el uso de Activos de Informacion;

b)  Propondréa capacitaciones pertinentes para el personal del CNCA;

c) Propondra capacitaciones a dicho personal referidas a la politica de seguridad
informatica y de procedimientos del area TIC, en las competencias requeridas
conforme al perfil de cada cargo;

d) Gestionara el procedimiento que se inicie en virtud de la denuncia de un incidente
de seguridad;

e) Propondra la realizacion de procesos internos de auditoria de acuerdo a las
necesidades establecidas por el Subdirector Nacional;

f) Adoptara las medidas necesarias para resguardar los Activos de Informacion en
conformidad a las instrucciones impartidas por el Comité de Seguridad de la
Informacion Institucional, y

g) Adoptara las medidas para garantizar la seguridad en el uso de dispositivos moviles,
y la proteccién de la informacion que se accede, procesa o almacena en los lugares
de trabajo remoto

Finalmente, cada usuario, ya sea interno o externo, sera responsable de los equipos de
procesamiento de datos entregados para su trabajo y de respetar las normas de seguridad
respecto a la infermacion que por su cargo deba acceder, procesar y/o generar.

2.2 Seguridad Ligada al Recurso Humano

El Departamento de Gestion y Desarrollo de las Personas, previo a la contratacion, debera
verificar los antecedentes de todos los candidatos al empleo, de acuerdo con la normativa
vigente, y en proporcion a los requisitos del negocio, la clasificacion de la informacion a ser
accedida, y los riesgos percibidos. Ademas, los acuerdos contractuales deberan sefialar
responsabilidades en cuanto al rol del empleado en materia de seguridad de la informacion.

Con el objeto de reducir los riesgos de error humano o mal uso de los recursos informaticos, el
Departamento de Gestion y Desarrollo de las Personas en conjunto con la Seccion de
Tecnologias de Informacién de la Subdireccién Nacional, propondran anualmente al Comité de
Seguridad de la Informacién Institucional, los requerimientos de actualizaciéon de competencias
para el personal involucrado en la Gestion de la Seguridad de la Informacién en el Consejo, que
les permita cumplir adecuadamente las misiones de su responsabilidad.

El Departamento de Gestion y Desarrollo de las Personas dispondra de un procesoc de
induccion para el personal que ingresa al Consejo, en materias correspondientes a la
confidencialidad de la informacion y sistemas informaticos que sean puestos a disposicion de
los integrantes del Servicio para el desempefio de sus funciones.

De igual forma, se consideraran capacitaciones al personal del Consejo por parte de la Seccién
de Tecnologias de Informacién, de acuerdo al plan de induccién establecido por la Seccion de
Gestion y Desarrollo de las Personas, referida a la politica de seguridad informatica y de
procedimientos del area TIC, en las competencias requeridas conforme al perfil de cada cargo.



En caso que funcionarios/as del Consejo infrinjan las normas de seguridad de la informacion,
debera instruirse un proceso disciplinario en conformidad a lo dispuesto en el Estatuto
Administrativo, a fin de determinar la eventual responsabilidad administrativa que corresponda y
aplicar las medidas disciplinarias que correspondan, sin perjuicio de la responsabilidad civil o
penal que pudiera existir.

Para el evento que las mencionadas infracciones sean cometidas por toda otra persona, natural
o juridica, vinculada contractualmente al Servicio, se procedera de acuerdo a lo establecido en
los respectivos contratos y/o acuerdos vigentes, a fin de determinar las sanciones pertinentes,
sin perjuicio de la responsabilidad civil o penal que pueda corresponder.

Finalmente, en caso de desvinculacién o cambic de relacién laboral, se deberan definir y
comunicar las responsabilidades y funciones de la seguridad de la informacidén que siguen en
vigor, después de la desvinculacion o cambio de funciones. Ademas, toda informacién generada
por personal del Servicio en el desemperfio de sus funciones, sea que éstos hayan sido
realizados individualmente o de manera colectiva, son propiedad del Consejo.

2.3 Gestion de Activos

El Comité de Seguridad de la Informacién, mantendra un registro de los Activos de Informacién
del CNCA, un catastro de equipos y la identificaciéon del personal responsable de cada uno de
ellos. Ademas, debera asegurar que la informacion reciba el nivel de proteccion adecuado,
teniendo en cuenta su clasificacion, etiquetado y manipulacion.

De igual forma, propondra las medidas necesarias para la correcta administracion y uso de los
equipos de procesamiento de datos por parte de los usuarios internos y/o externos, para el
soporte por parte de la Seccion de Logistica y Mantencion del Departamento de Administracion
y Finanzas, y para los cambios de configuraciones que se realicen a estos equipos.

A su vez, es responsable de la adecuada gestién de los medios de almacenamiento, tanto
estaticos como removibles, implementando de manera correcta los procedimientos establecidos
para su administracion y eliminacion.

Respecto al derecho de acceso a la informaciéon de los 6rganos de la Administracién del Estado,
deberan respetarse los principios establecidos en el articulo 11 de la Ley N° 20.285.

2.4 Control de Accesos

Cada usuario de los Activos de Informacion, tendra acceso a la informacion, aplicaciones
informaticas y a las instalaciones de procesamiento informatico, conforme al rol de su cargo y
de acuerdo al nivel de acceso definido por el Comité de Seguridad de la Informacién
Institucional. Es decir, se asignaran los privilegios de acceso a los usuarios internos o externos,
basados en su necesidad de uso, con un criterio de informacién minima, conforme a su rol y
funciones.

El acceso a la informacion sera conforme a un Plan de Gestion de acceso de usuarios,
propuesto por la Seccion de Tecnologias de Informacion, en conjunto con el/la Subdirector/a
Nacional y las Jefaturas de Departamento, el que sera aprobado por el Comité de Seguridad de
la Informacién Institucional, el cual debera garantizar el acceso de personal autorizado y evitar
el acceso sin autorizacion a los sistemas del Servicio. Los privilegios de acceso que se asignen
a los respectivos mandos, se otorgaran de acuerdo a su ambito de accién y responsabilidades.

La informacién de los sistemas e informacion de autentificacion que, bajo las condiciones
anteriores, tenga acceso el personal, es para el uso exclusivo de las tareas gue por rol le
corresponde y no podra ser entregada o divulgada en forma integral o parcial a terceros que no
sean sus respectivos jefes y solo para el ejercicio de sus funciones.



Por otro lado, la Seccién de Tecnologias de Informacién sera la encargada de gestionar el
control de acceso a los sistemas y aplicaciones, con el fin de evitar el acceso sin autorizacién a
los sistemas y aplicaciones.

2.5 Criptografia

El acceso a la informaciéon debe asegurar el uso adecuado y eficaz de la criptografia para
proteger la confidencialidad, autenticidad o integridad de la informacion.

Para ello, la Seccion de Tecnologias de Informacion desarrollaréd e implementara una politica,
previa aprobacion del Comité de Seguridad de la Informacion, sobre el uso de controles
criptograficos para la proteccion de la informacién y una politica sobre el uso, proteccion de las
claves criptograficas durante toda su vida util.

2.6 Seguridad Fisica y Ambiental

Se considerara dentro de las areas criticas, las instalaciones en las que se encuentren activos
de informacién que se consideren indispensables para las operaciones del Consejo. Dentro de
estas areas se encuentran: sala de servidores, dependencias donde se encuentran equipos de
comunicaciones pertenecientes al cableado estructurado de la red LAN, oficina de
administradores y monitoreo, oficinas de desarrolladores, taller de soporte, estaciones de
trabajo de los usuarios y todas las instalaciones que el Comité de Seguridad de la Informacion
Institucional determine como criticas.

Se debera evitar accesos fisicos no autorizados, danos e interferencias contra las instalaciones
de procesamiento de la informacién y la informacién del CNCA consideradas criticas. Para ello
se deberan establecer procedimientos que restrinjan el acceso a estas areas, estableciendo
perimetros de seguridad, controles de acceso y proteccion contra las amenazas externas y
ambientales, con el fin de evitar, entre otros, pérdidas, robos y hurtos de informacion.

2.7 Seguridad en las Operaciones

La Seccién de Tecnologias de Informacion gestionard los procedimientos de apoyo, los
servicios informaticos y de seguridad de la informacién, e instalaciones de informacion, de
acuerdo a las normas establecidas por el Comité de Seguridad de la Informacién Institucional,
con este fin debera:

e« Implementar los mecanismos de proteccion preventiva y activa contra software
maliciosos, que puedan llegar en forma fisica o I6gica, a la red o estaciones de trabajo.

e La informacién de los sistemas y configuraciones de los servidores de servicios
importantes para las funciones del CNCA, deberan ser respaldados periédicamente.

e registrar eventos, generar evidencia y establecer procedimientos para proteger dichos
procesos.

e Separar los roles de las areas de desarrollo, prueba y administracion.

e Asegurar la integridad de los sistemas operacionales.

¢ Restringir la instalacion de software por parte de los usuarios.

Por su parte, la Unidad de Auditoria Interna del Gabinete del Ministro Presidente realizara
procesos internos de auditoria de seguridad informatica de acuerdo a las necesidades
establecidas por el Comité de Seguridad de la Informacion.

2.8 Seguridad en las Comunicaciones
A fin de asegurar la proteccion de la informacion en las redes y sus instalaciones de
procesamiento de informacién de apoyo, la Seccién de Tecnologias de Informacion gestionara y

controlara la informacion en los sistemas y aplicaciones de la institucion.

Para ello, se estableceran mecanismos de seguridad, los niveles de servicios y los requisitos de
la gestion de todos los servicios de red que se deben identificar e incluir en los acuerdos de



servicios de red, ya sea que estos servicios sean prestados dentro de la organizacion o por
terceros.

Para cumplir con lo sefalado, la Seccién de Tecnologias de Informacién propondra las politicas,
procedimientos y controles de transferencia formal que deben estar en consonancia con la
proteccion de la transferencia de informacion por parte de los usuarios internos o externos del
CNCA, las que deberan ser aprobadas por el Comité de Seguridad de la Informacion
Institucional.

2.9 Adquisicion, Desarrollo y Mantenimiento de los Sistemas de la Informacion

Todo Activo de Informacion que se requiera mejorar o incorporar al CNCA, debera ser evaluado
por la Subdireccion Nacional, través de la Seccién de Tecnologias de Informacién, analizando
los riesgos, e incorporando los requisitos de seguridad de informacion pertinentes antes de su
compra o actualizacion, a fin de considerarlos en el proceso de adquisicién o desarrollo.

Los software operacionales, deberan ser controlados, administrados y mantenidos en una
biblioteca técnica, con todas sus actualizaciones.

Por ofro lado, se debera garantizar que la seguridad de la informacion esté disefiada e
implementada dentro del ciclo de desarrollo de los sistemas de informacion, debiendo ser
considerada en cada etapa del mismo, independiente del modelo que se aplique. Con este fin
se deberan establecer politicas y procedimientos para el desarrollo seguro de software.

Los software computacionales, compilaciones de datos, adaptaciones y cualquier documento
relacionado con ello, son de propiedad del CNCA, por cuanto han sido realizados por personal
del CNCA en el desempefo de sus funciones, sea que éstos hayan sido realizados
individualmente o de manera colectiva.

2.10 Relacidon con Proveedores

El Comité de Seguridad de la Informacion desarrollara politicas y procedimientos de seguridad
para proveedores, con el objetivo de mitigar los riesgos asociados al acceso por parte de éstos
a los activos del Consejo, buscando asegurar la proteccion de la informacion.

Los requisitos de seguridad deberan ser definidos e incorporados con cada proveedor que
pueda acceder, procesar, almacenar, comunicar o proporcionar componentes de infraestructura
Tl para la informacion del Consejo. Estos requisitos deberan abordar los riesgos de seguridad
de la informacién asociados a los servicios de la tecnologia de la informacion y las
comunicaciones, y la cadena de suministro del producto, los que seran incluidos en cada
acuerdo que se celebre con los proveedores.

Por otro lado, se estableceran mecanismos de supervision y revision de los servicios prestados
por los proveedores. Ademas, de gestionar los cambios al suministro de los servicios por parte
de estos, incluido el mantenimiento y la mejora de las politicas de seguridad de la informacion
existentes, procedimientos y controles, al considerar la criticidad de la informacién del negocio,
los sistemas y procesos involucrados y la reevaluacion de los riesgos, dentro de su ambito de
operacion.

2.11 Gestion de Incidentes en la Seguridad de la Informacién

El Comité de Seguridad de la Informacion Institucional definira los procedimientos a seguir en la
gestién de incidentes de seguridad, los que deberan ser implementados por la Seccién de
Tecnologias de Informacion, bajo la coordinacion del/la Encargado/a de Seguridad de la
Informacién Institucional.

La Seccién de Tecnologias de Informacion debera garantizar que los eventos y debilidades en
la seguridad asociados con los sistemas de informacion, se comuniquen de modo que se
puedan realizar acciones correctivas oportunas, aplicando un enfoque consistente y eficaz.



Por otro lado, todo el personal que tenga conocimiento de incidentes de seguridad, entendiendo
por tales todo evento que impida el normal funcionamiento de los Activos de Informacion y que
afecte a la seguridad de la informacion, debera ser informado en la forma mas rapida y expedita
posible a la Mesa de Ayuda de la Seccion de Tecnologias de Informacion, la que debera
disponer de un procedimiento de gestion de incidentes, que debera ser coordinado por el
Encargado de Seguridad de la Informacion Institucional.

Por ultimo, los incidentes deberan ser evaluados, con el fin de decidir si seran considerados
como incidentes de seguridad de la informacién.

2.12 Gestion de la Continuidad del Negocio

La Seccion de Tecnologias de Informacion, debera aplicar una estrategia, aprobada por el
Comité de Seguridad de la Informacion, que asegure la continuidad operacional de los procesos
criticos del Consejo frente a situaciones adversas. A su vez, debera gestionar los planes de
contingencia y recuperacion, conforme a la estrategia definida.

Los Activos de Informacién identificados como importantes para la continuidad del accionar del
CNCA, deberan contar con contrato de mantenimiento y/o soporte con los proveedores, a fin de
asegurar su funcionamiento o reemplazo conforme a los niveles de servicio requeridos y su
actualizacién.

2.13 Cumplimiento

Con el objetivo de controlar el fiel cumplimiento de la Politica de Seguridad de la Informacién del
Consejo Nacional de la Cultura y las Artes, asi como las restricciones requeridas en las
diferentes leyes, normativas, politicas, procedimientos asociadas al gobierno electronico, el
Comité de Seguridad de la Informacion debera aplicar una estrategia que contemple la
realizacion de revisiones periddicas de todas las areas del Organismo.

3. REVISIONES

El Comité de Seguridad de la Informacion Institucional efectuara una revision de esta Politica al
menos una vez cada dos afios para la evaluacion de estatus y cumplimiento, sin embargo, ante
eventuales cambios drasticos en las tecnologias de la informacion, dicha revision se realizara
cada vez que la situacién lo amerite, sin perjuicio de que pueda ser evaluada en cualquier
momento, dependiendo de la necesidad de la organizacion.

4. DIFUSION

Todo el personal del Consejo debera tomar conocimiento de la presente politica y ésta quedara
disponible para futuras consultas en la plataforma Intranet.

5. GLOSARIO DE TERMINOS

Para los propédsitos de esta Politica, las siguientes palabras se entenderan en el sentido que a
continuacion se indica:

Activo: Cualquier elemento que tenga valor para la organizacion. Para el ambito de seguridad
de la informacidn, se puede clasificar en:

a) Activos de Informacion: Se entendera por Activo de Informacién todo elemento en que
se registre, en que se almacene y/o procese datos, sea a través de medios tecnol6gicos
0 no, tales como: bases de datos y archivos, contratos y acuerdos, documentacion del
sistema, manuales de usuario, material de entrenamiento, procedimientos operacionales
o de soporte, plan de continuidad de negocio, informacion de auditorias, informacion
archivada, activos de software, activos fisicos y servicios.



b) Activos de Software: Constituidos por las aplicaciones de software, software de
sistemas y herramientas de desarrollo y utilidades.

c) Activos Fisicos: Constituidos por el equipamiento computacional, equipamiento de
comunicaciones, medios moviles y otros equipamientos.

d) Servicios: Servicios de computacion y comunicaciones. Utilidades generales (ej.
electricidad, luz, aire acondicionado, etc.)

e) Recursos Humanos: Constituidos por los usuarios, que utilizan la estructura
tecnologica, el area de comunicaciones y que gestionan la informacion.

f) Intangibles: Constituidos por los activos referidos a la reputacion e imagen de la
institucion.

Amenaza: Una causa potencial de un incidente no-deseado, el cual puede derivar en dafio a un
sistema u organizacion.

Analisis de Riesgos: Uso sistematico de la informacion para identificar las fuentes y calcular el
riesgo.

Auditoria de Seguridad informatica: Proceso sistematico, independiente y documentado que
permite realizar una evaluacién detallada de la Arquitectura de Seguridad mediante un analisis
a nivel técnico (servidores, networking, firewalls, routers) y a nivel de procedimientos (procesos
de revisiones y actualizaciones, politicas de accesos, contrasefias, planes de contingencia, etc.)

Confidencialidad: Garantia de que accedan a la informacion soélo aquellas personas
autorizadas a hacerlo.

Disponibilidad: Garantia de que los usuarios autorizados tengan acceso a la informacion y a
los recursos relacionados con la misma, toda vez que lo requieran.

Integridad: Mantenimiento de la exactitud y totalidad de la informacion.

Red de Area Local (LAN): Estructura de comunicacién entre los dispositivos que se encuentran
en las dependencias del CNCA.

Mesa de Ayuda: Oficina de Servicios Tecnologicos, que atiende y da solucion a los
requerimientos técnicos de los usuarios del CNCA.

Politica: Intencién y direccion general expresada formalmente por la autoridad maxima en la
institucion.

Riesgo: Amenaza de impacto y vulnerabilidad de la seguridad.

Seguridad de la Informacion: Preservacion de confidencialidad, integridad y disponibilidad de
la informacion; ademas, también puede involucrar otras propiedades como autenticidad,
responsabilidad, no-repudio y confiabilidad.

Sistema Informatico: Constituido por el conjunto de computadores, software asociado,
periféricos, terminales, procesos fisicos, medios de transferencia de informacién y otros, que
forman un todo auténomo capaz de realizar procesamiento de informacion y/o transferencia de
informacion.

Software malicioso: También conocido como Malware (del ingles “malicious software”)
entendiéndose por tal todo software que tiene como objetivo infiltrarse en un sistema informatico
y dafar la(las) computadora(s) que lo sustenta(n) sin el conocimiento de su duefio, con
finalidades muy diversas. En esta categoria, encontramos desde Virus informaticos hasta
Troyanos y Spyware.



El Malware hace referencia a una variedad de software o programas de cddigos hostiles e
intrusives. Se debe considerar que el ataque a la vulnerabilidad por Malware, puede ser a una
aplicacion, una computadora, un sistema operativo o una red completa.

Tecnologia de la Informacion y de las Comunicaciones (TIC): Constituida por la agrupacién
de los elementos y las técnicas utilizadas en el tratamiento y la transmisién de la informacion,
principalmente de informatica, internet y telecomunicaciones.

WAN: Redes de area extendida, que constituyen la interconexion de distintos tipos de redes, en
un ambito global.

ARTICULO SEGUNDO: Adoptense por el Comité de
Seguridad de la Informacion Institucional, a través de su Presidente, todas las medidas
necesarias para la oportuna y debida difusion de la Politica General de Seguridad de la
Informacién, a todo el personal de este Servicio.

ARTICULO TERCERO: Derégase, a contar de la fecha
de total tramitacion de este acto administrativo, la Resolucién Exenta N° 5621, de 28 de
diciembre de 2012, del Consejo Nacional de la Cultura y las Artes.

ARTICULO CUARTO: Una vez tramitada, publiquese la
presente resolucion en el sitio electronico de Gobierno Transparente del Consejo Nacional de la
Cultura y las Artes, por la Seccién Secretaria Documental, en las categorias “Marco normativo
aplicable” y “Potestades, competencias, responsabilidades, funciones, atribuciones y/o tareas”,
ambas de la seccion “Marco Normativo”, a objeto de mplimiento con lo previsto ‘en el
articulo 7° de la Ley N° 20.2 - ica y en el articulo 51 de su
Reglamento.

o

OCL/ASV

Resol. N° 04/964

Distribucion:

- Gabinete Ministro Presidente, CNCA

- Subdireccién Nacional, CNCA

- Departamento de Fomento de la Cultura y las Artes, CNCA

- Departamento de Ciudadania Cultural, CNCA

- Departamento de Educacion y Formacion en Artes y Cultura, CNCA
- Departamento de Pueblos Originarios, CNCA

- Departamento de Patrimonio Cultural, CNCA

- Departamento de Planificacion y Presupuesto, CNCA

- Departamento de Estudios, CNCA

- Departamento de Administracién y Finanzas, CNCA

- Departamento Juridico, CNCA

- Departamento de Gestion y Desarrollo de las Personas, CNCA

- Departamento de Comunicaciones, CNCA

- Direcciones Regionales CNCA, Regiones [, Il 11, IV, V, VI VIL VI BX X, XL XD XTIV, XV y RM.
- Unidad de Auditoria Interna, CNCA
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