APRUEBA MARCO REGULATORIO DE LA
SEGURIDAD DE LA INFORMACION DEL
CONSEJO NACIONAL DE LA CULTURA Y
LAS ARTES.

RESOLUCION EXENTA N°

CONSEIO NACIONAL DE LA .
CULTURZ Y LAS ARTES VALPARAISO,

DOCUMENTO TOTALMENTE

2¢ DIC. 200 VISTOS: 28124011 00903

TRAMITADO

Estos antecedentes, el Memorandum Interno N® 0286/0971
del Jefe de la Seccion de Planificacion y Control de Gestidn del Servicio ingresade al
Departamento Juridico con antecedenles completos con fecha 19 de Diciembre de 2011, la
Resolucion N 2492 que Aprueba Politica General de Seguridad de la Informacién para el
Consejo Nacional de la Cultura y las Artes, la Resolucion N° 2493 que crea el Comité de
Seguridad de la Informacion del Servicio, Acta de Reunion Extraordinaria N"6 del Comité de
Segundad de la Informacion de 14 de Diciembre de 2011; 10 Politicas de Segundad. de
Organizacién de la Seqguridad de la Informacion, de Geslitn de Activos, de Seguridad de los
Recursos Humanos, de Seguridad Fisica y Ambiental Gestion de las Comunicaciones y
Operaciones, Control de Acceso, Adquisicion, Desarrollo y Mantencion de los Sistemas de
Informacion, Gestion de Incidentes de la Seguridad de la Informacion, Gestion de la
Continuidad del Negocio y Cumplimiento;

CONSIDERANDO:

Que, con el objetivo de apoyar el eficaz cumplimiento de las
funciones que le competen, el Servicio ha desarrollado una plataforma tecnologica, la que
permite interactuar de mejor manera con la ciudadania y los integrantes del Consejo a lo largo
del pais, tomando en cuenta especialmente las funciones que le competen y que la informacion
resquardada es propia de los sistemas del Servicio, por lo que resulta necesario establecer los
requisitos y condiciones generales de segundad a las que debe sujetarse el Consejo Nacional
de la Cultura y las Artes, de acuerdo a las normas legales y reglamentarias que regulan esta
materia.

Que, en este contexto, mediante la Resolucion N° 2492, se
aprobd la Politica General de Seguridad de la Informacion para el Consejo Nacional de |a
Cultura y las Artes y la Resclucion N* 2493 cred el Comité de Segundad de la Informacion en el
Consejo, ambas resoluciones de este Servicio y de fecha 27 de Mayo de 2011,

Que, el referido Comité en la Sesidon Extraordinaria N'6 de
14 de Diciembre de 2011 denlro de sus facultades aprobd el Marco Regulatorio de la
Seguridad de la Informacion, consistente en la definicion de 10 Politicas de Segundad de la
Informacion basadas en los dominios de la Norma 1S0 27001

Que, asimismo dicho Comite aprobé 10 Politicas de
Seguridad, que son de Organizacion de la Seguridad de la Informacion, de Gestion de Activos,
de Seguridad de los Recursos Humanos, de Seguridad Fisica y Ambiental, de Gestion de las
Comunicaciones y Operaciones, de Control de Acceso, de Adquisicion, Desarrollo y Mantencion
de los Sistemas de Informacién, Gestion de Incidentes de la Seguridad de la Informacion,
Gestion de la Continuidad del Negocio y Cumplimiento, las que constituyen el marco
Regulatorio de la Seguridad de la Informacion del Consejo Nacional de la Cultura y las Artes
Que, por su parte, el articulo segundo, numeral 42, de la
Resolucion N" 106, de & de Abril de 2011, del Consejo, cursada por la Contraloria General de |a
Republica con fecha 09 de Mayo de 2011, delega en el Subdirector Nacional del Consejo la
facultad de impartir instrucciones y diclar los demas actos y resoluciones destinadas a
implementar en el Servicio el Sistema de Gestion de la Seguridad de la Informacion,



establecido en el Decreto N° 83, de 2004, de Ministerio General de la Presidencia que aprueba
Norma Técnica para los Organos de la Administracion del Estado sobre Seguridad vy
Confidencialidad de los Documentos Electronicos y las demas normas que lo complementan

Que, en virtud de lo sefalado y de lo dispuesto por la Ley
N°® 19.880, que establece Bases de los Procedimientos Administrativos que rigen los Aclos de
los Organos de la Administracion del Estado, resulta necesaric dictar el presente acto
administrativo.
Y TENIENDO PRESENTE

Lo dispuesto en la Ley N°19.891 que crea el Consejo
Nacional de la Cultura y las Artes; en la Ley N°19.880, que establece las Bases de los
Procedimientos Administrativos que rigen los Actos de los 6rganos de la Administracion del
Estado, en el Decreto con Fuerza de Ley N° 1/19.653 de 2000, del Ministerio Secretaria
General de la Presidencia, que fija el texto refundido, coordinado y sistematizado de la Ley N°
18.575 Organica Constitucional de Bases Generales de la Administracién del Estado; en el
Decreto N° 83 de 2005 del Ministerio Secretaria General de la Presidencia que Aprueba Norma
Técnica para los Organos de la Administracién del Estado sobre Seguridad y Confidencialidad
de los Documentos Electronicos, en la Resolucion N* 106, de 2011, del Consejo Nacional de la
Cultura y las Artes y en la Resolucion N° 1600, de 2008 de la Contraloria General de la
Republica, vengo en dictar la siguiente:

RESOLUCION:

&Eﬂcui.ﬂ PRIMERO: Apruébase el Marco Regulatorio de

la Segundad de la Informacion del Consejo Nacional de la Cultura y las Artes, el que esta
constituido por 10 Politicas de la Seguridad de la Informacion, cuyo tenor es el siguiente:

POLITICA DE SEGURIDAD
ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

CONSEJO NACIONAL DE LA CULTURA Y LAS ARTES
ANO 2011
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DECLARACION CORPORATIVA

El Consejo Nacional de la Cultura y las Artes (CNCA) se compromete a administrar la seguridad
de la informacion, a establecer un marco gerencial para iniciar y controlar su implementacion,
asi como para la distribucion de funciones y responsabilidades, y a garantizar la aplicacion de
medidas de seguridad adecuadas en los accesos de terceros a la informacion de la Institucion,

AMBITO

« Esta Politica se aplica a todos los recursos del CNCA y a todas sus relaciones con



terceros que impliquen el acceso a sus datos, recursos y/o a la administracion y control
de sus sistemas de informacion

ROLES Y RESPONSA ES

Enr.arnado{a] de Seguridad de la Informacién

Ser el responsable de impulsar la implementacion de la presente Politica

Asistir al personal del CNCA en materia de seguridad de la informacion.

Analizar el nesgo de los accesos de terceros a la informacion de la Institucion en
conjunto con los(as) propietarios(as) de la informacion.

Verificar la aplicacion de las medidas de seguridad necesarias para la proteccion
de la misma

Comité de Seguridad de la Informacién

Tener a su cargo el mantenimiento, actualizacion y aprobacion de las Politicas de
Seguridad de la Informacién que deberan ser presentadas al Jefe de Servicio
para su firma y distribucidn

Subdirector(a) Nacional y Jefaturas de Departamento

(=

Autorizar la incorporacion de nuevos recursos de procesamiento de informacion
a las areas y secciones de su incumbencia y dependencia.

REGLAS DE LA POLITICA

I.  ORGANIZACION INTERNA

Se debera establecer una estructura de geslion para iniciar y controlar la implementacion de |a
seguridad de la informacion dentro de la organizacién. En este sentido, el Comité debera
aprobar la politica de seguridad de la informacién, asignar las funciones de segundad, y
coordinar y revisar la implementacion de la seguridad en toda la organizacion

1. __protngo de la Direccion con la Sequridad de la Informacién.

1.2.

13

La segundad de la informacién es responsabilidad de las Autoridades del CNCA
en tanto existe un compromiso explicito para su implementacion, ejecucion y
cumplimiento.

Se crea el Comite de Seguridad de la Informacion, integrado por representantes
de todas las estructuras organizacionales del Servicio, destinadas a garantizar el
apoyo manifiesto a las Autoridades y a las iniciativas de segundad a
implementar

El CNCA contara con un(a) Encargado{a) de Segundad de la Informacion
Institucional quien cumplira la funcidn de impulsar la implementacion de la
presente Politica

2. Asignacion de Res sabilidades de la uridad de la Informacién.

21.

22

3. Au

La maxima autoridad del CNCA, asigna las funciones relativas a la Seguridad de
la Informacion de la institucion en el(a) "Encargado(a) de Segquridad de la
Informacion Institucional”, quien tendra a cargo las funciones relativas a la
seguridad de los sistemas de informacion del CNCA. lo cual incluye la
supervision de todos los aspectos inherentes a la seguridad de la informacion
tratados en la presente Politica.

El Comité de Seguridad de la Informacion propondra y aprobara la definicion y
asignacion de las responsabilidades que surjan del presente modelo

1 ra Instalaci Procesamiento de In ion.

3.1. Los recursos de procesamiento de informacion seran autorizados por el(a)
Subdirector(a) Nacional y las Jefaturas de Departamentos involucrados, considerando
su proposito y uso. conjuntamente con el(a) Encargado(a) de Seguridad de la
Informacion Institucional, a fin de garantizar que se cumplan todas las politicas y
requerimientos de seguridad pertinentes

3.2 El uso de recursos personales de procesamiento de informacion en el lugar de .
trabajo puede ocasionar nuevas vulnerabilidades. En consecuencia, su uso sera
evaluado en cada caso por el{(a) Encargado(a) de Seguridad de la Informacion



Institucional y debera ser autorizado por la jefatura de Seccién de Tecnologias y por
el(a) responsable del area al que se destinen l0s recursos.

4. Acuerdos de Confidencialidad.

41

42

Se deberan identificar y revisar con regularidad los requisitos de confidencialidad

y/o los acuerdos de no-divulgacion que refiejan las necesidades de |a

organizacion para la proteccion de la informacion, sin perjuicio de la aplicacion

general de la Ley N° 20285 de Transparencia, la Ley N" 19628 sobre

Proteccidn de Datos de caracter personal y su reglamento respecto de normas

complementarias.

Para identificar los requisitos para los acuerdos de confidencialidad o de no-

divulgacitn, se deberan considerar los siguientes elementos:

= Asesoramiento Especializado en Materia de Seguridad de la Informacion
El(a) Encargado(a) de Seguridad de la Informacién Institucional sera el
responsable de coordinar los conocimientos y las experiencias disponibles a
fin de brindar ayuda en la toma de decisiones en materia de seguridad Con el
objeto de optimizar su gestion, se habiltara al(a) Encargado(a) de Segundad
de la Informacion Institucional el contacto con las Autondades del Servicio,
con los(as) responsables de las unidades organizativas de todas las areas del
CNMNCA, asi como el contacto con grupos de interés especial.

* Revision Independiente de la Seguridad de la Informacion: La Unidad de
Auditoria Intema o en su defecto quien sea propuesto por el Comité de
Seguridad de la Informacion realizara revisiones independientes sobre la
vigencia e implementacion de la Politica de Seguridad de la Informacion, a
efectos de garantizar que las practicas del CNCA reflejan adecuadamente sus
disposiciones.

Il.  ENTIDADES EXTERNAS

Se debe mantener la seguridad de la informacién y de los servicios de procesamiento de
informacion de la organizacion a los cuales tienen acceso partes externas o que son
procesados, comunicados o dirigidos por éstas

5. ldentificacion de Riesgos del Acceso de Terceras Partes,

5.1

Cuando exista 1a necesidad de otorgar acceso a terceras partes a informacion
del CNCA, el(a) Encargado(a) de Seguridad de la Informacion Institucional vy el
duefio(a) del proceso, propietario(a) de la Informacion de que se trate, llevaran a
cabo y documentaran una evaluacion de nesgos para identificar los
requerimientos de controles especificos.

5.2 En ningun caso se otorgara acceso a terceros a la informacion, a las
instalaciones de procesamiento u otras areas de servicios criticos, hasta en tanto
se hayan implementado los controles apropiados y se haya definido y establecido
formalmente las condiciones para la conexién o el acceso,

6. Requerimientos de Sequridad en Contratos con Externos.
6.1. Se revisaran los contralos o acuerdos existentes, que se efectien con terceros,

para determinar y controlar que estos cumplan los minimos estandares de segundad y
confidencialidad de la informacion

POLITICA DE SEGURIDAD
GESTION DE ACTIVOS
CONSEJO NACIONAL DE LA CULTURA Y LAS ARTES
ANO 2011
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DECLARACION CORPORATIVA

El Consejo Nacional de Cultura y las Artes, en adelante “CNCA”, debe tener un profundo y
detallado conocimiento sobre los activos que posee como parte importante de la administracion
de riesgos. Desde la perspectiva del Sistema de Gestion de Seguridad de la Informacion, la
informacion que se maneja en el CNCA posee diferentes niveles de criticidad en cuanto al
riesgo que representa su eventual divulgacion, adulteracion o indisponibilidad. Por lo anterior,
se hace necesario diferenciar la informacién segun el nivel de riesgo que genera su
COMPromiso.

En este sentido, el CNCA se compromete a garantizar que los activos de informacion reciban un
apropiado nivel de proteccion, clasificar la informacién para sefialar su sensibilidad y criticidad, y
definir los niveles de proteccion y medidas de tratamiento especial acordes a su clasificacion.

AMBITO

= Esta Politica se aplica a toda la informacion administrada en el CNCA, cualquiera sea e
soporte en que se encuentre, define las categorias de clasificacion de la informacién, y
las reglas de manejo, copiado, almacenamiento, autorizacidn de acceso y derecho a
saber de la informacion.

ROLES Y RESPONSABILIDADES

Comité de Seguridad de la Informacion
o Designar a los propietarios(as) de la informacion.
o Asegurar que los lineamientos para la utilizacién de los recursos de las
tecnologias de informacidn contemplen los requerimientos de seguridad
establecidos segun la crticidad de la informacion que procesan.

. Prupi-atlﬂoslas} de la Informacion

Clasificar la Informacion de acuerdo con su grado de sensibilidad, criticidad y
esquema de clasificacion definido por el Comité de Seguridad de la Informacién.
de documentar y mantener actualizada |a clasificacion efectuada. y de definir las
funciones que deberan tener permisos de acceso a la informacion

o Supervisar que el proceso de clasificacion y rotulacion de informacion de su area
de competencia sea cumplida de acuerdo a lo establecido en la presente politica

o Autorizar la divulgacion de informacion, considerando los controles adecuados

REGLAS DE LA POLITICA

1.lnventario y Propiedad de los Activos. )
1.9 Se identificaran todos los activos importantes asociados a cada sistema de mfurmadﬁn

sus respectivos propietanos(as) y su ubicacion, para luego elaborar un mvantana con
dicha informacién.




1.2 El mismo sera actualizado ante cualquier modificacion de la informacion registrada y
revisada con una periodicidad de al menos cada un (1) afio

13 Los{as) encargados{as) y responsables de elaborar el inventaric y manteneric
actualizado son las Jefaturas de Departamento, Secciones y/o Unidades respectivas.

2. Uso Adecuado y Aceptable de los Activos.

2.1.

22.

2.3

24

25

26

31

32
321

La informacion, archivos fisicos, los sistemas, los servicios, y los equipos
(ejemplos: estaciones de trabajo, portatiles, impresoras, redes, Internet, correo
electronico, herramientas de acceso remoto, aplicaciones, teléfonos y faxes,
entre otros) son activos del CNCA y se proporcionan a los(as) funcionarios{as) y
terceros autorizados para cumplir con los propésitos del negocio.

Asi mismo, el CNCA podra monilorear, supervisar y utilizar su informacién
sistemas, servicios y equipos, de acuerdo con lo establecido en esta politica y en
cualquier proceso legal que se requiera.

El acceso a los documentos fisicos y digitales estara determinado por las normas
relacionadas con el acceso y las restricciones a los documentos publicos, a la
competencia del area o dependencia especifica, y a los permisos y niveles de
acceso de los(as) funcionarios(as) y terceros determinados por las Jefaturas de
Departamento, Secciones y/o Unidades.

Internet La Internet es una herramienta de trabajo que permite navegar en
muchaos otros sitios relacionados o no con las actividades propias del negocio del
CNCA, por lo cual, el uso adecuado de este recurso se debe controlar. verificar y
monitorear, considerando para todos los casos.

Correo Electronico: Los(as) funcionarios(as) y terceros autorizados a quienes el
CNCA les asigne una cuenta de correo, deberan utilizaria de forma correcta y
solo para el uso especifico de las tareas y aclividades propias del cargo ejercido
en el CNCA.

Recursos Tecnolégicos: El uso adecuado de los recursos tecnologicos
asignados por el CNCA a los(as) funcionarios(as) y/o terceros autorizados se
reglamentara, controlara e informara

de Clasificacion de la Informacion.
La informacion del CNCA o de terceros confiados al CNCA, deben ser
clasificados en una de las 3 siguientes categorias: RESERVADA, USQ INTERNO
O PUBLICA, sin perjuicio de la aplicacion general de la Ley N° 20285 de
Transparencia, la Ley N" 19.628 sobre Proteccion de Datos de caracter personal
y su reglamento respecto de normas complementarias.
La definicion de cada una es:
RESERVADA: El acceso a la informacion debe ser restringido severamente
basado en el concepto de necesidad de conocer. Por su sensibilidad, esta
informaciéon debera ser resguardada con especial recelo, limitando su acceso
sdlo a aquellas personas que requieren de su conocimiento. En atencion al
impacto que puede ocasionar su divulgacion o adulteracion, se dispone que esta
informacion debera ser protegida, tanto en su almacenamiento como envio o
transmision, de manera tal que se asegure que solo tenga acceso a ella el
personal debidamente autorizado. Para su divulgacion, se requiere del
consentimiento formal del Propietario(a) de la Informacién.

322 USO INTERNO: Esta informacion es comunicada internamente sin restricciones y

solo puede ser divuigada a un tercero si, previamente, existe autorizacion del
Propietario(a) para su entrega.

3.2.3.PUBLICA' Esta informacion ha sido aprobada para la difusién plblica. Quien

4 Divul

42

entrega la autorizacion es el Propietario(a) de la Informacién.

Informacién
La desclasificacion de la informacion, esto es. cambiar la categoria de
RESERVADA a USO INTERNO o PUBLICO; y de USO INTERNQO a
PUBLICO, se efectuara de acuerdo a lo establecido en el procedimiento
correspondiente.
Al efectuar dicha desclasificacion, se debera notificar a las personas relamunadas
con la informacidn que se desclasifica.



5

Rotulacién de Informacién.

51 Toda informacién RESERVADA, USO INTERNO o PUBLICA, debe ser rotulada
de acuerdo al estandar definido por el Comité de Seguridad de la Informacion
5.2 La informacidn debe rotularse independientemente de estar almacenada en

distintos medios: documentos electronicos, documentos impresos, documentos
manuscritos, cintas, disquetes, CD, elc.

53 El(a) Propietanio(a) de la Informacion es el(a) responsable de asignarle la
rotulacion pertinente.
54 La asignacién de propiedad de la informacién debe incluir la informacion que se

recibe desde el exterior. En este caso, también el(a) Propietario(a) es el(a)
responsable de asignar la clasificacion y rotulacidn correspondiente.

5.5 Desde que la informacion es creada hasla que es eliminada o desclasificada, se
debe mantener la rotulacion defimida en su clasificacion oniginal
56. Cuando se consolida informacion clasificada en distintas categorias, la

informacién resultante debe ser rotulada con la categoria mas restrictiva

Co o e Impresion de Informacion RESERVADA.
6.1. La copia de informacion RESERVADA, debe ser autorizada por el(a)
Propietario(a) de la Informacion, de acuerdo al procedimiento correspondiente.

Almacenamiento de Informacion.

71 Cuando no esta en uso y especialmente en horano no-habil. toda la informacion
RESERVADA debe mantenerse almacenada, de modo de evitar que personas
no-autorizadas tengan acceso a ella.

7.2 El almacenamiento de informacion RESERVADA no debe realizarse en el disco
duro u otro componente del computador personal sin un sistema de control de
acceso adecuado. La informacion RESERVADA y de USO INTERNO debe ser
grabada en disco de red para garantizar su seguridad y respaldo.

1.3 Cuando no esta en uso, la documentacion escrita con informacién RESERVADA
debe ser almacenada en gabinetes o escritorios con llave

8. Autorizacion de Acceso a Informacién Sensible (RESERVADA o de USO INTERNO).

8.1 E! acceso a informacion sensible debe ser autorizado explicitamente por el(a)
Propietario(a) de la Informacion.

B2 Los Acuerdos de No-Divulgacion de Informacion que se firmen con terceros
deben incluir clausulas referentes al uso de la informacién y su eventual
divulgacion posterior

83 Toda solicitud de informacion acerca de las Operaciones del CNCA y sus

Sistemas, debe ser derivada al(a) Propietario(a) de la Informacion
correspondiente. Esto no incluye la informacion de USO PUBLICO.

84 Aungue la informacion no sea considerada sensible, para evitar ataques de
Ingenieria Social', estd prohibido que los(as) funcionarios(as) comenten con
externos Informacion acerca de otros(as) funcionarios(as).

B85 Toda informacion que vaya a ser entregada al pablico, debe ser revisada de
acuerdo a los procedimientos definidos.
B6 Las actividades que requieran acceso a informacion sensible solo las pueden

realizar funcionarios(as) autorizados(as) por el Comité de Seguridad de la

Informacion, a menos que se cumpla alguna de las siguientes condiciones:

« Un(a) funcionario(a) permanente no posee conocimiento o experiencia
necesaros

= Una emergencia o desastre requiere el uso de personal adicional.

« El(a) Propietano(a) de la informacion lo autorice.

9.Derecho a Saber.
9.1 Los{as) funcionanos(as) tienen derecho a conocer de antemano, los rlesgos que

92

corren en el lugar de trabajo respecto a la exposicidn a informacidn restringida
La Jefatura de Departamento, Seccion o Unidad respectiva debe informar de
esos riesgos, tomar medidas para evitarlos y entrenar a los(as) funclonanustas}
sobre qué hacer ante esas siluaciones

Las politicas y procedimientos de seguridad deben ser conocidos por todos



los(as) funcionarios(as) del CNCA. Ademas, se podra autorizar su conocimianto a
consultores o auditores que lo requieran previa aprobacion del(a) Encargado(a)
de Segundad de la Informacion

Ingenieria Social s un Wermino ulizado &n segundad de la inlormacidn pam referrse a una LECHCa de usurpPacian de

dentidad
POLITICA DE SEGURIDAD
SEGURIDAD DE LOS RECURSOS HUMANOS
CONSEJO NACIONAL DE LA CULTURA Y LAS ARTES

ANO 2011

CONTROL E HISTORIAL DE VERSION

N° Paginas
Version Fecha Descripcion de las Modificaciones  Modificad Autor

10 ‘256?1‘ Elaboracién de version inicial Todas JGMV
..« | 14-10- | Correcciones de contenido, estilo, lenguaje, e |
‘__ . i 2011 | ordenamiento y presentacion de temas Todee RAM_

" 04-11- | Correcciones de contenido y de enfoque de

"2 | 2011 |geneo " | Todas | RAM |
‘ 13 | 125; : Retiro de registro de aprobacion Pagina 6 |

DECLARACION CORPORATIVA

La correcta gestion de los Recursos Humanos es parte integrante de la Administracion de
Seguridad, siendo los funcionarios(as) del Consejo Nacional de la Cultura y las Artes parle
fundamental en el resguardo de la Seguridad de la Informacion.

AMBITO

« Esta politica de Seguridad de Recursos Humanos se aplica a todos los funcionarios(as)
del Consejo Nacional de la Cultura y las Artes, incluyendo el personal a planta, contrata,
honorarios y codigo del trabajo

ROLES Y RESPONSABILIDADES

. Deparhnunto de Recursos Humanos

> Verificar antecedentes de experiencia profesional y/o laboral, y antecedentes
académicos, penales y requisitos legales del postulante,

o Contratar nuevos funcionaros

o Entregar informacion objetiva en respuesta a solicitudes de referencias de ex-
funcionarios(as) del Consejo Nacional de la Cultura y las Arles realizadas por
entidades u organizaciones externas.

o Proceso de Induccion a los nuevos funcionarios(as).

« Funcionarios(as) del Consejo Nacional de la Cultura y las Artes
Conocer y cumplir las politicas de seguridad de la informacion, asistir a charlas o
entrenamientos en materias de seguridad.
o Informar las vulnerabilidades detectadas y violaciones de seguridad de la
informacion

= Jefaturas de Departamento
o Informar a las entidades y organizaciones externas con las que el funcionario(a)
mantenia contacto a nombre del Servicio, que el ex-funcionario(a) ya no cuenta
con la autorizacion para actuar en representacion del Consejo Nacional da
Cultura y las Artes




REGLAS DE LA POLITICA
1. Verifi Eg._g de Antecedentes Pre-contratacion.

3.

Todo proceso de Reclutamiento y Seleccion de personal debe ser canalizado
solo a través del Departamento de Recursos Humanos.

1.2 El personal del Departamento de Recursos Humanos es el responsable de
verificar los antecedentes de experiencia profesional y/o laboral, vy
antecedentes académicos, penales y requisitos legales del postulante. y en
general, cualquier otro tipo de antecedente que pudiera afectar la segundad
de la informacion al interior de la Institucion.

Co ién.

21 La contratacion de todo nuevo funcionario(a) del Consejo Nacional de la Cultura
y las Artes, serd canalizada por el personal del Departamento de Recursos
Humanos segun el procedimiento correspondiente.

22 Los contratos de trabajo en la institucion contaran con una clausula en el que se
detalle el tipo y caracteristicas generales de la informacién a la que tendra
acceso o con la que trabajara directamente el funcionario(a)

2.3 Los candidatos(as) deben de estar de acuerdo a firmar los términos y
condiciones del empleo y de la organizacion, en el cual se les informara de las
responsabilidades de la seguridad de la informacion.

Induccion.
31 Todos los nuevos funcionarios(as) del Consejo Nacional de la Cultura y las Artes

pasaran por un proceso de induccion a las Politicas, Procedimientos y
Estandares de Seguridad de la Informacion, el cual sera gestionado por el
Encargado(a) de Segundad de la Informacion, previa coordinacion con el
Departamento de Recursos Humanos y la Seccion de Tecnologias.

32 Todos los funcionarios(as) del Consejo Nacional de la Cultura y las Artes,
deberdn recibir informacion de las politicas y procedimientos de la organizacion
para conocer sus funciones y desempefarlas.

No Divulgacién de informacién

41 Todos los funcionarios(as) estaran sujetos a las clausulas de confidencialidad
dadas por la criticidad y sensibilidad de la informacion que éstos{as) manejen. En
el caso del personal externo, y si el tipo de trabajo a realizar lo amenta, estos(as)
deberan firmar un contrato de no divulgacion de la informacion.

Propiedad Intelectual

5.1. Todos los productos. creaciones, desarrollos, campafas, ftrabajos.
investigaciones, etc., logrados por un funcionano{a) durante la vigencia de su
contrato en el Consejo Nacional de la Cultura y las Artes, seran de propiedad de
la Institucian

Politicas de Seguridad de la Informacion.

6.1 Es responsabilidad de cada funcionario(a) conocer y cumplir las politicas de
segurdad de la informacién, asistir a charlas o entrenamientos en materias de
segundad

6.2. Es obligacion de todo funcionario{a) el informar las vulnerabilidades detectadas y

violaciones de seguridad de la informacién al superior directo y por su intermedio,
al Comité de Incidentes.

6.3. Ningun funcionario(a) puede violar los sistemas computacionales y redes de
cualquier organizacion o individuo, ya sea dentro o fuera del horario de trabajo
con recursos del Consejo Nacional de la Cultura y las Artes. :

64 Cualquier intento de violacion de seguridad de la informacién o de
vulnerabilidades de los sistemas internos o externos, ejecutada por
funcionarios({as) no facultados(as) o aulorizados(as) para ello, sera considerado



como una falta a las politicas de segundad de la informacion, independiente de la
motivacion, y podra iniciar un proceso disciplinanio, si procede, con las
correspondientes sanciones de acuerdo al estatuto administrativo.

7. Criterios de continuidad del empleo.

it

Periodicamente se realizara un analisis de la informacion relevante manejada por
cada uno de los cargos de la Institucion, con el objete de establecer un
mecanismo que permita que esos aspectos significativos sean conocidos por al
mecanismo que permila que esos aspectos significalivos sean conocidos por al
menos otro funcionario(a), de manera de asegurar la continuidad de las
operaciones del Consejo Nacional de la Cultura y las Artes

8. Finalizacién del Empleo.
8.1.

82

83

8.4

Todo proceso de desvinculacion debe realizarse conforme al Procedimiento de
Desvinculacion del Departamento de Recursos Humanos

Todos los funcionarios(as) deberan devolver los activos de informacion de la
organizacién que estén en su poder a la terminacion de su empleo

Los derechos de acceso de todos los funcionarios(as) a informacion e
instalaciones de procesamiento de la informacién deben ser suspendidos a la
terminacion de su empleo.

Se debe informar a las entidades y organizaciones externas con las que el
funcionario(a) mantenia contacto a nombre del Servicio, que el ex-funcionario(a)
ya no cuenta con la autonzacion para actuar en representacion del Consejo
MNacional de |la Cultura y las Artes.

9. Referencias de Ex Funcionarios

91

En respuesta a solictudes de referencias de ex-funcionarios(as) del Consejo
Nacional de la Cullura y las Artes realizadas por entidades u organizaciones
externas, solo la jefatura del Departamento de Recursos Humanos, o quien lo
reemplace, entregara informacion objetiva,
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DECLARACION CORPORATIVA

La segundad fisica y ambiental brinda el marco para minimizar los nesgos de dafios e
interferencias a la informacion y a las operaciones del Consejo Nacional de Cultura y las Artes
(CNCA). Asimismo, pretende evitar al maximo el riesgo de accesos fisicos no autorizados,
mediante el establecimiento de perimetros de seguridad. Se distinguen tres conceptos a tener
en cuenta: la proteccion fisica de accesos, la proteccion ambiental y el transporte y proteccion.
El control de los factores ambientales permite garantizar el correcto funcionamiento de los
equipos de procesamiento y minimizar las interrupciones de servicio. Deben contemplarse tanto
los riesgos en las instalaciones del CNCA como en instalaciones proximas a la sede del mismo
que puedan interferir con las actividades.

AMBITO



Esta Politica se aplica a todos los recursos fisicos relativos a los sistemas de
informacion del CNCA, incluyendo: instalaciones, equipamiento, cableado, expedientes,
medios de almacenamiento, entre otros.

ROLES Y RESPONSABILIDADES
Emrg-do{a] de Seguridad de la Informacion

Definir junto con la Jefatura Seccidn de Servicios Tecnologicos y los
Propietarios(as) de Informacion, segun corresponda, las medidas de seguridad
fisica y ambiental para el resguardo de los activos criticos.

Controlar su implementacion.

Verificar el cumplimiento de las disposiciones sobre seguridad fisica y ambiental
indicadas.

Jefatura Seccién de Servicios Tecnolégicos

Definr junto con el Encargado(a) de Seguridad de la Informacion y los
Propietarios(as) de Informacion, segun corresponda, las medidas de seguridad
fisica y ambiental para el resguardo de los activos criticos

Controlar su implementacion

Verificar el cumplimiento de las disposiciones sobre segundad fisica y ambiental
indicadas.

Propietarios(as) de la Informacion

Definir junto con el Encargado(a) de Seguridad de la Informacion y la Jefatura
Seccion de Servicios Tecnolégicos, segun corresponda, las medidas de
sequridad fisica y ambiental para el resguardo de los activos criticos.

REGLAS DE LA POLITICA

1.Perimetro d uridad Fisi
1.1,

1.2

e el

B

2. Control

-

o m

22

23

La proteccion fisica se |levara a cabo mediante la creacion de diversas medidas
de control fisicas en las instalaciones de procesamiento de informacion del
CNCA

Se utilizaran perimetros de segundad para proteger las areas que contienen
instalaciones de procesamiento de informacion, de suministro de energia
eléctrica, de aire acondicionado, y cualquier otra area considerada critica para el
correcto funcionamiento de los sistemas de informacion.

Se deben definir y documentar claramente los perimetros de seguridad.

Las instalaciones de procesamiento de informacion se ubicaran dentro del
perimetro de un edificio o area de construccion fisicamente solida.

Las paredes externas del area deben ser solidas y todas las puertas que
comunican con el exterior deben estar adecuadamente protegidas contra
accesos no autorizados.

Se verificara la existencia de un area de recepcion atendida por personal,

Se extenderan las barreras fisicas necesarias desde el piso (real) hasta el techo
(real), a fin de impedir el iIngreso no autorizado y la contaminacion ambiental.

Se debe identificar claramente todas las puertas de incendio de un perimetro de
seguridad.

Se llevara un registro aclualizado de los lugares y sitios protegidos.

I isico.
Las areas protegidas se resguardaran mediante el empleo de controles de
acceso fisico, los que seran determinados por el Encargado(a) de Segundad de
la Informacién junto con la Jefatura de Seccion de Servicios Tecnolégicos, a fin
de permitir el acceso solo al personal autonzado
Se debe supervisar a los visitantes a areas protegidas y registrar la fecha y
horario de su ingreso y egreso.
Se debe controlar y limitar el acceso a la informacion clasificada y & las
instalaciones de procesamiento de informacion, exclusivamente, a las personas
autorizadas. -3



24

Se implementara el uso de una identificacion univoca visible para todo el
personal del area protegida e instruirlo acerca de cuestionar la presencia de
desconocidos no escoltados por personal autorizado y a cualquier persona que
no exhiba una identificacion visible

bicadén y Seguridad del Equipamiento, Instalaciones y medios.

32
3.3.

34
3.5
3.6

El equipamiento sera ubicado y protegido de tal manera que se reduzcan los
riesgos ocasionados por amenazas y peligros ambientales, y las oportunidades
de acceso no autorizado

Se ubicara el equipamiento en un sitio donde se minimice el acceso innecesaro y
se provea de un control de acceso adecuado.

Se ubicaran las instalaciones de procesamiento y almacenamiento de
informacién que manejan datos clasificados, en un silic que permita la
supervision durante su uso.

Se aislaran los elementos que requieren proteccion especial para reducir el nivel
general de proteccion requerida.

Se deben adoptar controles adecuados para minimizar el riesgo de amenazas
potenciales, tanto internas como externas.

Se debe considerar, asimismo, el impacto de las amenazas citadas en el punto
anterior que tengan lugar @n zonas proximas a las sedes del CNCA

Suministro de Energia.

41 El equipamiento estara protegido con respecic a las posibles fallas en el
suministro de energia u otras anomalias eléctricas. El suministro de energia
estara de acuerdo con las especificaciones del fabricante o proveedor de cada
equipo.

432 Se dispondra de multiples enchufes o lineas de suministro para evilar un unico
punto de falla en el suministro de energia

4.3 Se debe contar con un suministro de energia interrumpible (UPS) para asegurar
el apagado regulado y sistematico o la ejecucion continua del equipamiento que
sustenta las operaciones criticas del CNCA

44 Se debe montar un generador de respaldo para los casos en que el
procesamiento deba continuar ante una falla prolongada en el suministro de
energia

Seguridad del Cableado.

51 El cableado de energia eléctrica y de comunicaciones que transporta datos o
brinda apoyo a los servicios de informacion estara protegido contra intercepcion o
dafio.

52 Se utilizara piso ducto o cableado embutido en la pared siempre gue sea
posible, cuando corresponda a las instalaciones de procesamiento de
informacion

9:3 Se protegera el cableado de red contra intercepcion no autorizada o dafo
mediante el uso de conductos.

54 Se debe separar los cables de energia de los cables de comunicaciones para
evilar interferencias.

55 Se debe proteger el tendido del cableado troncal (backbone) mediante |a

utilizacion de ductos blindados para los sistemas sensibles o criticos.

6. Mantenimiento de Equipo.

6.1.

6.2

La mantencion de los equipos tecnolégicos debera ser administrada y controlada por la
seccion de Servicios Tecnolégicos y ejecutada por el area de Servicios de Atencién:
Tecnologica (SAT), quienes seran los responsables de asegurar su continua
disponibilidad e integridad.

El equipo se debe mantener en concordancia con los intervalos y especificaciones de
servicio recomendados por el proveedor (Seccidn de Servicios Tecnologicos).



6.3  Solo el personal de mantenimiento autorizado debe llevar a cabo las reparaciones y dar
servicio al equipo

64  Se deben mantener registros de todas las fallas sospechadas y reales, y todo
mantenimiento preventivo y cofmrective

65  Se deben implementar los controles apropiados cuando se programa el equipo para
mantenimiento, tomando en cuenta si su mantenimiento es realizado por el personal en
el local o fuera de la organizacion,

7. uridad Equipo fuera de las Instalacio Organizacién.

T-1. La Seccion de Servicios Tecnologicos debera considerar los nesgos asociados a
los equipos tecnolégicos que se destinen para trabajar fuera de las dependencias
del CNCA y para ello debera implementar controles que aseguren la seguridad
de los equipos institucionales.

72 El uso fuera de las dependencias de la institucion de cualquier equipo de
procesamiento de informacion debe ser autorizado por la Jefatura de Seccién de
Servicios Tecnoldgicos

y g § El equipo y medios sacados del local nunca deben ser dejados desatendidos en
lugares publicos, durante un viaje, las computadoras portatiles deben ser
llevadas como equipaje de mano y cuando sea posible, de manera disimulada

7.4 Se deben observar en todo momento las instrucciones de los fabricantes para
proteger el equipo; por ejemplo, proteccidn contra la exposicion a fuertes campos
electromagnéticos.

7.5 Se deben determinar coniroles para el frabajo en casa a través de una

evaluacion del riesgo y los controles apropiados conforme sea apropiado, por
ejemplo, archivos con llave, politica de escritorio vacio, controles de acceso para
las computadoras y una comunicacion segura con la oficina

76 Se debe contar con un seguro adecuado para proteger el equipo fuera del local

7.7 Los riesgos de segurnidad, por ejemplo, dafio, robo o intercepcion; puede variar
considerablemente entre los locales y se debiera tomar esto en cuenta para
determinar los controles mas apropiados

78 El equipo de almacenamiento y procesamiento de la informacion incluye todas
las formas de computadoras personales, organizadores, teléfonos moviles,
tarjetas inteligentes u otras formas que se utilicen para trabajar desde casa o se
transporte fuera de local normal de trabajo.

8. Seguridad en la Eliminacion o reutilizacion del Equipo.
8.1

La seccién de Servicios Tecnologicos debera considerar los nesgos asociados de
eliminar equipos tecnologicos que posean la capacidad de almacenar
informacion. Para ello el area de Servicios de Alencion Tecnologica debe
chequear los items del equipo que contiene medios de almacenaje para asegurar
que se haya retirado o sobre-escrito cualquier data confidencial o licencia de
software antes de su eliminacion.

B2 Los dispositivos gque contienen informacion confidencial deben ser fisicamente
destruidos o se debe destruir, borrar o sobre-escribir la informacién utilizando
técnicas que hagan imposible recuperar la informacién oniginal, en lugar de
simplemente utilizar la funcién estandar de borrar o formatear.

83 Los dispositivos que contienen data confidencial pueden requerir una evaluacion
del nesgo para determinar si los items deben ser fisicamente destruidos en lugar
de enviarlos a reparar o descartar.

84 La informacién puede verse comprometida a través de una eliminacion
descuidada o el re-uso del equipo.

9. Retiro de Bienes

9.1 El equipo, informacién o software no debe retirarse sin autorizacion de la jefatura
directa, la cual debera efectuarse con un periodo de tiempo definido con
anticipacion.

92 Los responsables de ejecutar el retiro de los equipos sera el area de Servicios de
Atencion Tecnolégica. -

93 No se debe retirar el equipo, informacion o software sin autorizacion previa

94 Los usuanos(as) empleados(as), contratistas y terceras personas que lienen la

autoridad para permilir el retiro de los activos fuera del local deben estar
claramente identificados.



9.5 s& deben establecer limites de tiempo para el retiro del equipo y se debe realizar

un chequeo de la devolucion,

96. Cuando sea necesario y apropiado, el equipo debe ser registrado como retirado
del local y se debe registrar su retorno

9.7, También, se pueden realizar chequeos inesperados para detectar el retiro de

propiedad, dispositivos de grabacion no-autorizados, armas, etc, y evitar su
ingreso al local. Estos chequeos inesperados deben ser llevados a cabo en
concordancia con la legislacion y regulaciones relevantes. El personal debe
saber gque se pueden llevar a cabo chequeos inesperados, y los chequeos se
deben realizar con la debida autorizacion de los requerimientos legales y
reguladores.
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DECLARACION CORPORATIVA

La proliferacion de software malicioso, como virus, troyanos, etc., hace necesario que se
adopten medidas de prevencion, a efectos de evitar la ocurrencia de tales amenazas Es
conveniente separar los ambientes de desarrolio, prueba y operaciones de los sistemas de la
Institucion, estableciendo procedimientos que aseguren la calidad de los procesos que se
implementen en el ambito operativo, a fin de minimizar los riesgos de incidentes producidos por
la manipulacion de informacidn operativa Los sistemas de informacion estdn comunicados
entre si, tanto dentro Consejo Nacional de la Cultura y las Artes (CNCA), como con terceros
fuera de el. Por lo tanto, es necesario establecer criterios de segundad en las comunicaciones
que se establezcan. Las comunicaciones establecidas permiten el intercambio de informacion,
que debera estar regulado para garantizar las condiciones de confidencialidad, integridad vy
disponibilidad de la informacién que se emile o recibe por los distintos canales.

AMBITO

« Esla Politica se aplica a Todas las instalaciones de procesamiento y transmision de
informacién del CNCA

ROLES Y RESPONSABILIDADES

« Encargado(a) de Seguridad de la Informacion

o Definir procedimientos para el control de cambios a los procesos operativos
documentados, los sistemas e instalaciones de procesamiento de informacion y
verificar su cumplimiento, de manera que no afecten la seguridad de la
informacion.

o Establecer criterios de aprobacion para nuevos sistemas de informacion
actualizaciones y nuevas versiones, contemplando la realizacion de las pruebas
necesarias antes de su aprobacion definitiva. Verificar que dichos procedimientos
de aprobacion de software incluyan aspeclos de seguridad para las aplicaciones ™
de Gobierno Electronico.



Definir procedimientos para el manejo de incidentes de segundad y para la
administracion de los medios de almacenamiento.

Definir y documentar una norma clara con respecto al uso del correo electronico.

Controlar los mecanismos de distribucion y difusion de informacion dentro del
CNCA.

Definir y documentar controles para la deteccion y prevencion del acceso no
autorizado, la protecciéon contra software malicioso y para garantizar la seguridad
de los datos y los servicios conectados en las redes del CNCA.

Desarrollar procedimientos adecuados de concientizacion de usuarios(as) en
matena de seguridad, controles de acceso al sistema y administracion de
cambios.

Verificar el cumplimiento de las normas, procedimientos y controles establecidos.
En conjunto con la Jefatura del Departamento de Juridico y la Jefatura de
Seccion de Servicios Tecnoldgicos, el(a) Encargado(a) de Seguridad de |a
Informacion evaluara los contratos y acuerdos con terceros para garantizar la
incorporacion de consideraciones relativas a la seguridad de la informacion
involucrada en la gestion de los productos y/o servicios prestados

« Jefatura Seccion de Servicios Tecnoldgicos

0

-

O

Controlar la existencia de documentacion actualizada relacionada con los
procedimientos de comunicaciones y operaciones.

Evaluar el posible impacto operativo de los cambios previstos a sistemas y
equipamientc y verificar su comrecta implementacion, asignando
responsabilidades.

Administrar los medios técnicos necesarios para permitir la segregacion de los
ambientes de procesamiento

Monitorear las necesidades de capacidad de los sistemas en operacion y
proyectar las futuras demandas de capacidad, a fin de evitar polenciales
amenazas a la seguridad del sistema o a los servicios del usuano.

Controlar la realizacion de las copias de resguardo de informacion, asl como la
prueba penodica de su restauracion.

Asegurar el registro de las actividades realizadas por el personal operativo, para
su postenor revisian.

Desarrollar y verficar el cumplimiento de procedimientos para comunicar las
fallas en el procesamiento de la informacion o los sistemas de comunicaciones,
que permita tomar medidas comrectivas

Implementar los controles de segundad definidos (software malicioso y accesos
no autorizados).

Definir e implementar procedimientos para la administracion de medios
informaticos de aimacenamiento, como cintas, discos e informes impresos. y para
la eliminacién segura de los mismos

Participar en el tratamiento de los incidentes de seguridad, de acuerdo a los
procedimientos establecidos.

En conjunto con el{a) Encargado(a) de Seguridad de la Informacion y la Jefatura
del Departamento de Juridico, la Jefatura de Seccion de Servicios Tecnologicos
evaluara los contratos y acuerdos con terceros para garantizar la incorporacion
de consideraciones relativas a la segundad de la informacion involucrada en la
gestion de los productos y/o servicios prestados

« Jefatura Departamento Juridico

0

En conjunto con el(a) Encargado(a) de Seguridad de la Informacion y la Jefatura
de Seccion de Servicios Tecnolégicos, la Jefatura del Departamento de Juridico
evaluara los contratos y acuerdos con lerceros para garantizar la incorporacion
de consideraciones relativas a la segunidad de la informacién involucrada en fa
gestion de los productos y/o servicios prestados.

« Propietarios(as) de la Informacién

o

En conjunto con el(a) Encargado(a) de Seguridad de la Informacién y la Jefatura
de Seccién de Servicios Tecnologicos, los{as) Propietarios{as) de la Informacion
determinaran los requenmientos para resguardar la informacion por la cual son
responsables.

Aprobaran los servicios de mensajerla autorizados para transportar la
informacion cuando sea requerido, de acuerdo a su nivel de criticidad.



REGLAS DE LA POLITICA

1.Procedimientos y Responsabilidades Operativas.
1.1 Procedimientos de Operacion Documentados.

1.2

1.3

Se documentaran y manlendran actualizados los procedimientos operativos
identificados en esta Politica y sus cambios seran autonizados por el(a)
Encargado(a) de Seguridad de la Informacion. Los procedimientos especificaran
instrucciones para la ejecucion detallada de cada tarea, incluyendo.

Procesamiento y manejo de la informacién

Requerimientos de programacion de procesos, interdependencias con otros
sistemas, tiempos de inicio de las primeras tareas y tiempos de terminacién
de las ultimas tareas.

Instrucciones para el manejo de errores u ofras condiciones excepcionales
que puedan surgir durante la ejecucion de tareas.

Restricciones en el uso de utilitanos del sistema.

Personas de soporte a contactar en caso de dificultades operativas o
técnicas imprevistas.

Instrucciones especiales para el manejo de “salidas”, como el uso de
papeleria especial o la administracion de salidas confidenciales, incluyendo
procedimientos para la eliminacion segura de salidas fallidas de tareas.
Reinicio del sistema y procedimientos de recuperacion en caso de producirse
fallas en el sistema.

Gestién de Cambios.

Se definiran procedimientos para el control de los cambios en el ambiente
operalivo y de comunicaciones, Todo cambio debera ser evaluado
previamente en aspectos técnicos y de seguridad por la Seccion de Servicios
Tecnologicos.

El(a) Encargado(a) de Segundad de la Informacion controlara que los
cambios en los componentes operativos y de comunicaciones no afecten la
seguridad de los mismos ni de la informacién que soportan. La Jefatura de
Seccion de Servicios Tecnologicos evaluara el posible impacto operativo de
los cambios previstos y verificara su correcta implementacion.

Se retendra un registro de auditoria que contenga toda la informacion
relevante de cada cambio implementado.

Segregacion de Deberes

Se separard la gestion o ejecucion de ciertas tareas o areas de

responsabilidad, a fin de reducir el nesgo de modificaciones no autorizadas,

mal uso de la informacién o los servicios por falta de independencia en la

gjecucién de funciones criticas

Si el método de control anterior no se pudiera cumplir en algun caso, se

implementaran controles como:

Monitoreo de las actividades.

Registros de auditoria y control periddico de los mismos

Supervision por parte de la Unidad de Auditoria Interna o en su defecto

quien sea propuesto a tal efecto, siendo independiente al area que

genera las actividades auditadas.

Asimismo, se documentara la justificacion formal por la cual no fue posible

efectuar la segregacion de funciones

Se asegurara la independencia de las funciones de auditoria de segundad.

tomando recaudos para gque ninguna persona pueda realizar actividades en

areas de responsabilidad unica sin ser monitoreada, y la independencia entre

el inicio de un evento y su autorizacién, considerando los siguientes puntos:

o Separar actividades que requieren connivencia para defraudar, por
ejemplo efectuar una orden de compra y verificar que la mercaderia fue
recibida,

o Disefiar controles, si existe peligre de connivencia de manera tal que dos
0 mas personas estén involucradas.

» I v I o
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Separacion de los Medios de Desarrollo, Prueba y Operacion.

 Los ambientes de desarrollo, prueba y operaciones, siempre que sea
posible, estaran separados preferentemente en forma fisica, y se definiran y
documentaran las reglas para la transferencia de software desde el estado
de desarrollo hacia el estado operativo

2. Gestion de la Entrega de Servicios de Terceros.

2%

22

23

Entrega del Servicio.

* Se debe asegurar que los controles de seguridad, definiciones del servicio y
niveles de entrega incluidos en el acuerdo de entrega del servicio de lerceros
se implementen, operen y mantengan

* La entrega del servicio por un tercero debe incluir los acuerdos de seguridad
pactados, definiciones del servicio y aspectos de la gestion del servicio

* En caso de los acuerdos de abastecimiento externo, la institucidn debe
planear las transiciones necesanas (de informaciones, medios de
procesamiento de la informacion y cualquier otra cosa que necesite
transferirse) y debiera asegurar que se mantenga la seguridad a través del
periodo de transicion

« La institucion debe asegurar que |a tercera persona mantenga una capacidad
de servicio suficente junto con los planes de trabajo disefiados para
asegurar que se mantengan los niveles de continuidad del servicio después
de fallas importantes en el servicio o un desastre.

Monitoreo y Revision de los Servicios de Terceros

« Los servicios, reportes y regislros provistos por terceros deben ser
monitoreados y revisados regularmente, y se deben llevar a cabo auditorias
regularmente.

* El monitoreo y revision de los servicios de terceros debe asegurar que se
cumplan los términos y condiciones de seguridad de los acuerdos, y que se
manejen apropiadamente los incidentes y problemas de sequridad de la
informacion. Esto debe involucrar una relacion y proceso de gestion de
servicio entre la Institucion y la tercera persona.

= La responsabilidad de manejar la relacion con terceros se debe asignar a
una persona o equipo de gestion de servicios.

= La Institucion debe asegurar que los terceros asignen responsabilidad para
el chequec del cumplimiento de los requerimientos de los acuerdos

= Se deben poner a disposicion las capacidades y recursos técnicos para
monitorear los requerimientos del acuerdo, en particular si se cumplen los
requermientios de segundad de la informacion.

= Se debe tomar la accion apropiada cuando se observan deficiencias en la
entrega del servicio.

= La Institucion debe mantener el control vy la visibilidad general suficiente en
todos los aspectos de seguridad con relacion a la informacion confidencial o
criica o los medios de procesamiento de la informacién que la tercera
persona ingresa, procesa o maneja.

= La Institucién debe asegurarse de mantener visibilidad en las actividades de
seguridad como la gestion del cambio, identificacién de vulnerabilidades y
reporte/respuesta de un incidente de seguridad, a través de un proceso,
formato y estructura de reporte definidos.

Manejo de Cambios en los Servicios de Terceros
Se debe manejar los cambios en la provision de servicios, incluyendo el
mantenimiento y mejoramiento de las politicas, procedimientos y controles de
seguridad de la informacion existentes teniendo en cuenta el grado critico de los
sistemas y procesos del negocio involucrados vy la re-evaluacion de los riesgos
El proceso de manejar los cambios en el servicio de terceros necesita tomar en
cuenta:
» Los cambios realizados por la institucion para implementar.

o Aumentos los servicios ofrecidos actuaimente.



o Desarrolio de cualquier aplicacion y sistema nuevo,

o Modificaciones o actualizaciones de las politicas y procedimientos de la
institucion.

o Controles nuevos para solucionar incidentes de la seguridad de la
informacion y para mejorar la segunidad.

. Camhms en los servicios de terceros para implementar

o Cambios y mejoras en las redes

o Uso de tecnologlas nuevas.

o Adopcion de productos nuevos o versiones mas modemas.

o Desarrollo de herramientas y ambientes nuevos.

o Cambios en la ubicacion fisica de los medios del servicio

3. Planificacion y Aprobacién de Sistemas.

31 Gestion de la Capacidad

+ La Jefatura de Seccion de Servicios Tecnolégicos, o el personal que éste
designe, efectuara el monitoreo de las necesidades de capacidad de los
sistemas en operacion y proyectar las futuras demandas, a fin de garantizar
un procesamiento y almacenamiento adecuados

» Se tomara en cuenta, ademas, los nuevos requerimientos de los sistemas
asi como las tendencias actuales y proyectadas en el procesamiento de la
informacion del CNCA para el periodo estipulado de wida utl de cada
componente.

= Se informaran las necesidades delectadas a las autoridades competentes
para que puedan identificar y evitar potenciales cuellos de botella, que
podrian plantear una amenaza a la segurndad o a la continuidad del
procesamiento y puedan planificar una adecuada accion correctiva

3.2 Aceptacion del Sistema
+« La Jefatura de Seccidon de Servicios Tecnoldgicos y el{a) Encargado(a) de
Seguridad de la Informacion sugeriran criterios de aprobacion para nuevos
sistemas de informacidn, actualizaciones y nuevas versiones, solicitando la
realizacion de las pruebas necesarias antes de su aprobacion definitiva.

4. Proteccién contra Software Malicioso.

41 Controles contra Software Malicioso

« El(a) Encargado(a) de Segundad de la Informacion definira controles de
deteccion y prevencion para la proleccion contra software malicioso

= La Jefatura de Seccion de Servicios Tecnolégicos, o el personal designado
por este, implementaran dichos controles.

« El(a) Encargado(a) de Seguridad de la Informacion desarrollara
procedimientos adecuados de concientizacion de usuaros en materia de
seguridad, controles de acceso al sistema y administracion de cambios.

42 Controles contra Codigos Maviles.

» El(a) Encargado(a) de Seguridad de la Informacion definira controles de
deteccidn y prevencion para la proteccion contra codigos moviles

= La Jefatura de Seccion de Servicios Tecnolégicos, o el personal designado
por éste, implementaran dichos controles.

« Ella) Encargado(a) de Seguridad de la Informacion desarrollara
procedimientos adecuados de concientizacion de usuanos en materia de
seguridad, controles de acceso al sistema y administracion de cambios

5. Respaldos.

51. Back Up o Respaldos de Informacion.
« El(a) Encargado(a) de Seguridad de la Informacién definira controles para la
ejecucion de tareas programadas para la generacion de respaldos de la



informacién almacenada en software, la cual debe ser administrada y
revisada constantemente.

6. Gestion de Seguridad de Redes.

6.1 Controles de Redes
El{a) Encargado(a) de Seguridad de la Informacion definira controles para
garantizar la segundad de los dalos y los servicios conectados en las redes del
CNCA contra el acceso no autornizado, considerando la ejecucidon de las
siguientes acciones.

Establecer los procedimientos para la administracion del equipamiento
remoto, incluyendo los equipos en las areas usuarias, la que sera llevada a
cabo por el responsable establecido en el punto “Asignacién de
Responsabilidades en Materia de Seguridad de la Informacion”

Establecer controles especiales para salvaguardar la confidencialidad e
integridad de! procesamiento de los datos que pasan a través de redes
publicas y para proteger los sistemas conectados, implementar controles
especiales para mantener la disponibilidad de los servicios de red vy
computadoras conectadas.

Garantizar mediante actividades de supervision, que los controles se aplican
uniformemente en toda la infraestructura de procesamiento de informacion.
La Jefatura de Seccion de Servicios Tecnolégicos debera implementar
dichos controles.

62 Seguridad de los Servicios de Red.

El(a) Encargado(a) de Segundad de la Informacién definira controles para
identificar los dispositivos de seguridad, niveles de servicio y requerimientos,
e incluirlos en contratos de red estos sean internos o externos

7. Gestion de Medios.

71 Gestion de los Medios Removibles

La Jefatura de Seccitn de Servicios Tecnologicos, con la asistencia del(a)
Encargado(a) de Seguridad de la Informacion, implementara procedimientos
para la administracion de medios informaticos removibles, como cintas.
discos, casetes e informes impresos. Se deberan considerar las siguientes
acciones para la implementacion de los procedimientos.

Eliminar de forma segura los contenidos, si ya no son requeridos, de
cualquier medio reutilizable que ha de ser retirado o reutilizado por el CNCA.
Requerir aulorizacibn para retirar cualquier medio del CNCA y realizar un
control de todos los retiros a fin de mantener un registro de auditoria.
Almacenar todos los medios en un ambiente seguro y protegido, de acuerdo
con las especificaciones de los fabricantes o proveedores

7.2 Eliminacién de Medios

La Jefatura de Seccion de Servicios Tecnolégicos, junto con el(a)
Encargado(a) de Seguridad de la Informacion, definiran los procedimientos
para la eliminacion segura de los medios de informacion respetando la
normativa vigente.

Los procedimientos deberan considerar que los siguientes elementos
requeriran almacenamiento y eliminacion segura

Se debe considerar que podria ser mas eficiente disponer que todos los
medios sean recolectados y eliminados de manera segura, antes que
intentar separar el item sensible

73 Procedimientos para el Manejo de la Informacion.

Se definirdn procedimientos para el manejo y almacenamiento de la
informacion de acuerdo a la clasificacion establecida. En los procedimientos
se contemplaran las siguientes acciones:
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Incluir en la proteccion a documentos, sistemas informaticos, redes
computacidn movil, comunicaciones mdviles, correo, correo de voz,
comunicaciones de voz en general, multimedia, servicios & instalaciones
postales, uso de maquinas de fax y cualquier otro item potencialmente
sensible.

Restringir el acceso solo al personal debidamente autorizado.

Mantener un registro formal de los receplores autorizados de datos.
Garantizar que los datos de entrada son completos, que el procesamiento se
lleva a cabo correctamente y que se valida las salidas.

Proteger los datos en espera ("colas”).

Conservar los medios de almacenamiento en un ambiente que concuerde
con las especificaciones de los fabricantes o proveedores

Seguridad de la Documentacion del Sistema

La documentacion del sistema puede conlener informacién sensible, por lo
que se consideraran los siguientes recaudos para su proteccion:

Almacenar la documentacion del sistema en forma segura

Restringir el acceso a la documentacion del sistema al personal
estrictamente necesario.

Dicho acceso sera autorizado por el(a) Propietano(a) de la Informacién
relativa al sistema

8. Intercambios de Informacion.

8.1.

82

83.

Politicas y Procedimientos de Intercambio de Informacion

El(a) Encargado(a) de Seguridad de la Informacion debera definir politicas y
procedimientos que contemplen controles para mitigar el riesgo del
intercambic formal de informacién mediante distintos medios de
comunicacion.

Acuerdos de Intercambio.

Cuando se realicen acuerdos entre organizaciones para el intercambio de
informacion y software, se especificaran el grado de sensibilidad de la
informacion del CNCA invelucrada y 1as consideraciones de seguridad sobre
la misma Se lendran en cuenta los siguientes aspectos.

Responsabllidades gerenciales por el control y la notificacion de
transmisiones, envios y recepciones

Procedimienios de notificacion de emision, transmision, envio y recepcion.
Normas técnicas para el empaguetado y la transmision.

Pautas para la identificacion del prestador del servicio de correo.
Responsabilidades y obligaciones en caso de pérdida de datos

Uso de un sistema convenido para el rotulado de informacion clasificada,
garantizando que el significado de los rotulos sea inmediatamente
comprendido y que la informacién sea adecuadamente protegida.

Términos y condiciones de la licencia bajo la cual se suministra el software
Informacién sobre la propiedad de la informacion suministrada y las
condiciones de su uso.

Normas tecnicas para la grabacion y lectura de la informacion y del software.
Controles especiales que puedan requerirse para proteger items sensibles
(claves criptograficas, etc.).

Medios Fisicos en Transito.
Los procedimientos de transporte de medios informaticos entre diferentes puntos
(envios postales y mensajeria) deberan contemplar

La utiizacion de medios de transporte o servicios de mensajeria confiables.
El(a) Propietario{a) de la Informacion a transportar determinara qué servicio
de mensajeria se utilizara conforme la criticidad de la informacion a
transmitir, x
Suficiente embalaje para envio de medios a lravés de servicios postales o de
mensajeria, siguiendo las especificaciones de los fabricantes o proveedares
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= La adopcion de controles especiales, cuando resulte necesario, a fin de

proteger la informacion sensible contra divulgacion o modificacién no

autorizadas Entre los ejemplos se incluyen:

o Uso de recipienies cerrados

o Entrega en mano

o Embalaje a prueba de apertura no autorizada (que revele cualquier
intento de acceso).
En casos excepcionales, division de la mercaderia a enviar en mas de
una entrega y envio por diferentes rutas

Mensajes Electrénicos

Riesgos de Seguridad.
Se implementaran controles para reducir los nesgos de incidentes de

seguridad en el correo electronico, contemplando:

= La vulnerabilidad de los mensajes al acceso o modificacion no autorizados o
a la negacion de servicio.

e« La posible intercepcion y el consecuente acceso a los mensajes en los
medios de transferencia que intervienen en la distribucién de los mismos.

» Las posibles vuinerabilidades a errores, por ejemplo, consignacion incorrecta
de la direccion o direccion erronea, y fa confiabilidad y disponibilidad general
del servicio.

« La posible recepcion de codigo malicioso en un mensaje de correo, el cual
afecte la seguridad de la terminal receptora o de |a red a la que se encuentra
conectada.

« El impacto de un cambio en el medio de comunicacion en los procesos del
CNCA.

= Las consideraciones legales, como la necesidad polencial de contar con
prueba de onigen, envio, entrega y aceptacion

« Las implicancias de la publicacion externa de listados de personal
accesibles al publico.

« El acceso de usuarios remotos a las cuentas de correo electronico

+ El uso inadecuado por parte del personal.

Politica de Correo Electrénico.

El(a) Encargado(a) de Seguridad de fa Informacién junto con la Jefatura de
Seccion de Servicios Tecnolégicos definirdn y documentaran normas y
procedimientos claros ajustandose, ademas, a la normativa wvigente con
respecto al uso del correo electronico, que incluya al menos los siguientes
aspectos’

« Proteccion contra ataques al coreo electronico, por ejemplo, virus,
intercepcitn, etc.

« Proteccion de archivos adjuntos de correo electrénico.
Uso de técnicas criptograficas para proteger la confidencialidad e integridad
de los mensajes electrénicos.

 Retencion de mensajes que, si se almacenaran, pudieran ser usados en
caso de litigio.

« Controles adicionales para examinar mensajes electrénicos que no pueden
ser autenticados.

= Aspectos operativos para garantizar el correcto funcionamiento del servicio
(ej.: tamafio maximo de informacion transmitida y recibida, cantidad de
destinatarios, tamafo maximo del buzdn del usuario, etc.).

« Definicion de los alcances del uso del correo electronico por parte del
personal de la Institucién

» Potestad del CNCA para auditar los mensajes recibidos o emitidos por los
servidores del CNCA, lo cual se inclurd en el "Compromiso de
Confidencialidad”

Estos dos dltimos puntos deben ser leidos a la luz de las normas vigentes
que no salo prohiben a los empleados a hacer uso indebido o con fines
particulares del patrimonio estatal, sino que, también, imponen la obligacién
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de usar los bienes y recursos del Estado con los fines autorizados y de
manera racional, evitando su abuso, derroche o desaprovechamiento

Entender al correo electrdnico como una herramienta mas de trabajo provista
al funcionario(a) a fin de ser utilizada conforme el uso al cual esta destinada,
faculta al empleador a implementar sistemas de controles destinados a velar
por la proteccion y el buen use de sus recursos

Esta facultad, y de acuerdo a la normativa vigente, sin embargo, debera
ejercerse salvaguardando la dignidad del trabajador(a) y su derecho a la
inimidad. Por tal motivo, el CNCA debe informar claramente a los
funcionarios(as).

Sistemas de Informacion

Se monitorearan los mecanismos de distribucidn y difusion tales como
documentos. computadoras, computacion movil, comunicaciones moviles, correo,
correo de voz, comunicaciones de voz en general, multimedia, servicios o
instalaciones postales, equipos de fax, etc

Al interconectar dichos medios, se consideraran las implicancias en lo que

respecta a la seguridad y a las actividades propias del CNCA, incluyendo:

« \Vuinerabilidades de la informacion en los sistemas de oficina, por ejemplo, la
grabacién de llamadas telefonicas o teleconferencias.

= Procedimientos y controles apropiados para administrar la distribucion de
informacion, por ejemplo el uso de boletines electronicos institucionales.

« Exclusion de categorias de informacion sensible del CNCA si el sistema no
brinda un adecuado nivel de proteccion

* Limitacion del acceso a la informacién de las actividades que desarrolian
determinadas personas, por ejemplo, aquellas que trabajan en proyectos
sensibles

= La aptitud del sislema para dar soporte a las aplicaciones del CNCA, como la
comunicacion de érdenes o autorizaciones.

» Categorias de personal, contralistas y/o terceros a los que se permite el uso
del sistema y las ubicaciones desde las cuales se puede acceder al mismo.

« Reslriccion de acceso a determinadas instalaciones a especificas categorias
de usuarios(as).

» |dentificacién de la posicion o categoria de los usuarios(as), por gjemplo,
funcionarios(as) de la Institucion, contratistas y/o terceros, en directorios
accesibles por otros usuanos(as)

Retencion y resguardo de la informacion almacenada en el sistema.
Requernmientos y disposiciones relativos a sistemas de soporte de reposicion
de informacion previa.
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DECLARACION CORPORATIVA

El acceso por medio de un sistema de restricciones y excepciones a la informacion es la base
de todo sistema de seguridad de la informacion. Para impedir el acceso no autorizado a los
sistemas de informacion se deben implementar procedimientos formales para controlar la
asignacion de derechos de acceso a los sistemas de informacion, bases de datos y servicios de
informacién y estos deben estar claramente documentados, comunicados y controlados en
cuanto a su cumplimiento. Los procedimientos comprenden todas las elapas del ciclo de vida
de los accesos de los usuarios de todos los niveles, desde el registro inicial de nuevos usuarios
hasta la privaciéon final de derechos de los usuarios que ya no requieren el acceso La
cooperacion de los usuarios es esencial para la eficacia de la seguridad, por lo tanto es
necesario concientizar a los mismos acerca de sus responsabilidades por el mantenimiento de
controles de acceso eficaces, en particular aquellos relacionados con el uso de contraserias y la
seguridad del equipamiento.

AMBITO

» Esta Politica se aplica a todas las formas de acceso de aquellos a quienes se les ha
otorgado permisos sobre los sistemas de informacion, bases de datos o servicios de
informacion del CNCA, cualquiera sea la funcién que desempefien. Asimismo se aplica
al personal técnico que define, instala, administra y mantiene los permisos de acceso, a
las conexiones de red y a los que administran su seguridad.

ROLES Y RESPONSABILIDADES

*» Encargado(a) de Seguridad de la Informacion
o Definir junto con la Jefatura de Seccion de Servicios Tecnologicos las normas y
procedimientos para la gestion de accesos a lodos los sistemas, bases de datos
y servicios de informacién multiusuario.
Controlar la administracién de las cuentas de usuarios y accesos a intermet, y
todos los controles asociados con el acceso a la informacion del CNCA
Controlar la implementacion y ejecucion de esta politica.

+ Jefatura Seccion de Servicios Tecnologicos

= Definir junto con el{a) Encargado(a) de Seguridad de la Informacion las normas y
procedimientos para la gestion de accesos a todos los sistemas, bases de datos
y servicios de informacion multiusuario.

o Controlar la administracion de las cuentas de usuarios y accesos a internet, y
todos los controles asociados con el acceso a la informacion del CNCA.

o  Monitorear el uso de las instalaciones de procesamiento de la informacion, la
solicitud y aprobacién de accesos a Inlernet, el uso de computacion movil,
trabajo remoto y reportes de incidentes relacionados, la respuesta a |la activacion
de alarmas silenciosas y la revision de registros de actividades.

o Controlar la implementacién y ejecucion de esta politica.

REGLAS DE LA POLITICA

1. Requerimientos para el Control de Acceso.

1.1 Politica de Control de Acceso.
En la aplicacion de controles de acceso, se conlemplaran los siguientes
aspectos.
= |dentificar los requerimientos de seguridad de cada una de las aplicaciones_ |
= |dentificar toda la informacion relacionada con las aplicaciones
« [Establecer criterios coherentes entre esta Politica de Control de Acceso y la
Politica de Clasificacion de Informacion de los diferentes sistemas y redes.
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* |dentificar la legislacion aplicable y las obligaciones contractuales con
respecto a la proteccion del acceso a datos y servicios

« Definir los perfiles de acceso de usuanos estandar, comunes a cada
categoria de puesios de trabajo

«  Administrar los derechos de acceso en un ambiente distribuido y de red, que
reconozcan todos los tipos de conexiones disponibles

1.2 Reglas de Control de Acceso.

Las reglas de control de acceso especificadas, deberan

» Indicar expresamente si las reglas son obligatorias u optativas

+ Establecer reglas sobre la premisa “Todo debe estar prohibido a menos que
se permita expresamente” y no sobre la premisa inversa de “Todo esla
permitido a menos que se prohiba expresamente’

« Controlar los cambios en los rotulos de informacién que son iniciados
automaticamente por herramientas de procesamiento de informacion, de
aquellos que son iniciados a discrecion del usuarno(a)

« Controlar los cambios en los permisos de usuario(a) que son iniciados
automaticamente por el sistema de informacion y aquellos que son iniciados
por el administrador(a)

= (Controlar las reglas que requieren la aprobacion del(a) administrador(a) o del
Propietario(a) de la Informacion de que se trate, antes de entrar en vigencia,
y aquellas que no requieren aprobacion.

Adminis de Accesos uarios{as).

2.1

2.2,

23

Con el objetivo de impedir el accesc no autorizado a la informacion se
implementaran procedimientos formales para controlar la asignacion de derechos
de acceso a los sistemas, datos y servicios de informacion

Registro del Usuario{a).

» El(a) Encargado(a) de Seguridad de la Informacion definira un procedimiento
formal de registro de usuarios(as) para otorgar y revocar el acceso a todos
los sistemas. bases de datos y servicios de informacion multiusuano(a)

Gestion de Privilegios.

e« Se limitard y controlara la asignacion y uso de privilegios, debido a que el
uso inadecuado de los privilegios del sistema resulta frecuentemente en el
factor mas importante que contribuye a la falla de los sistemas a los que se
ha accedido ilegalmente.

« Los sistemas multiusuario que requieren proteccidon contra accesos no
autorizados, deben prever una asignacion de privilegios controlada mediante
un proceso de autorizacion formal.

= Los(as) Propietarios(a) de Informacion seran los encargados de aprobar la
asignacion de privilegios a usuarios(as) y solicitar su implementacion, lo cual
sera supervisado por el(a) Encargado(a) de Seguridad de la Informacién

Gestion de Contrasenas de los Usuarios(as)

La asignacion de contrasefias se controlara a traves de un proceso de

administracion formal, mediante el cual deben respelarse los siguientes pasos.

e Requerir que los usuarios{as) firmen una declaracion por la cual se
comprometen a mantener sus contrasefias personales en secreto y las
contrasefias de los grupos de trabajo exclusivas entre los miembros del
grupo.

e Garantizar que los usuanos(as) cambien las contrasefias iniciales que les

han sido asignadas la primara vez que ingresan al sistema

Generar contrasefnas provisorias seguras para otorgar a los usuarios(as)

Almacenar las contrasefas solo en sistemas informaticos protegidos.

Utilizar otras tecnologias de autenticacion y autorizacion de usuarios(as).

Configurar los sistemas de tal manera que las contrasefias cumplan algunos

parametros de seguridad minimos (duracion, Longitud, Complejidad)



24 Gestion de Contrasenas Criticas.

En los diferentes ambientes de procesamiento existen cuentas de
usuarios(as) con las cuales es posible efectuar actividades criticas, como ser
instalacién de plataformas o sistemas. habilitacion de servicios, actualizacion
de software, configuracion de componentes informaticos, etc. Dichas cuentas
no seran de uso habitual (diario), sino que sélo seran utilizadas ante una
necesidad especifica de realizar alguna tarea que lo requiera y se
encontraran prolegidas por contrasefias con un mayor nivel de complejidad
que el habitual El(a) Encargado(a) de Seguridad de la Informacion definira
procedimientos para la administracion de dichas contrasenas.

25 Revision de los Derechos de Acceso del Usuario(a)
A fin de mantener un control eficaz del acceso a los datos y servicios de
informacion, el Propietano(a) de la Informacion de que se trate llevara a cabo un
proceso formal. a intervalos regulares definidos por el Encargado(a) de
Segundad de la Informacion, a fin de revisar los derechos de acceso de los
usuarios(as). Se deberan contemplar los siguientes controles:

Revisar los derechos de acceso de los usuarios(as) a intervalos definidos por
el(a) Encargado(a) de Segundad de la Informacion.

Revisar las autorizaciones de privilegios especiales de derechos de acceso a
intervalos definidos por el(a) Encargado(a) de Seguridad de la Informacion
Revisar las asignaciones de privilegios a intervalos definidos por el(a)
Encargado(a) de Seguridad de la Informacion

3. Responsabilidades del Usuario(a).
31 Uso de Contrasefias.

Los usuarios{as) deben seguir buenas practicas de seguridad en |a seleccion
¥ uso de contrasefias.

Las contrasefias constituyen un medio de validacion y autenticacion de la
identidad de un usuario(a), y consecuentemente un medio para establecer
derechos de acceso a las instalaciones o servicios de procesamiento de
informacién.

32 Equipo del Usuario{a) Desatendido

Los usuanos(as) deberan garantizar que los equipos desalendidos sean
protegidos adecuadamente.

Los equipos instalados en areas de usuarios(as), por ejemplo estaciones de
trabajo o servidores de archivos, requieren una proteccidn especifica contra
accesos no autorizados cuando se encuentran desatendidos

Ella) Encargado(a) de Seguridad de la Informacion debe coordinar con la
Jefatura de Departamento de Recursos Humanos las tareas de
concientizacion a lodos los usuarios(as) y lerceros, acerca de los
requerimientos y procedimientos de seguridad, para la proteccion de equipos
desatendidos, asi como de sus funciones en relacién a la implementacion de
dicha proteccion.

4. Control de Acceso a la Red.
4.1 Politica sobre Uso de los Servicios de Red

Las conexiones no seguras a los servicios de red pueden afectar a todo
CNCA, por lo tanto, se controlard el acceso a los servicios de red tanto
internos como externos. Esto es necesario para garantizar que los
usuarics(as) que tengan acceso a las redes y a sus servicios, no
comprometan la seguridad de los mismos.

La Jefatura de Seccion de Servicios Tecnologicos tendra a cargo el
otorgamiento del acceso a los servicios y recursos de red, unicamente de
acuerdo al pedido formal del titular de un departamento, seccion o unidad

que lo solicite para personal de su incumbencia. Este control es .

particularmente importante para las conexiones de red a aplicaciones que
procesen informacion reservada o aplicaciones criticas, o a usuarios(as) que
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4.6,

utilicen el acceso desde sitios de allo riesgo, por ejlemplo areas publicas o
externas que estan fuera de la administraciéon y del control de seguridad
CNCA.

Se desarrollaran procedimientos para la activacion y desaclivacion de
derechos de acceso a las redes.

5e limitaran las opciones de eleccion de la ruta entre la terminal del
usuario(a) y los servicios a los cuales el mismo se encuentra autorizado a
acceder, mediante la implementacion de controles en diferentes puntos de la
misma

Autenticacion del Usuario(a) para Conexiones Externas.

Las conexiones externas son de gran potencial para accesos no autorizados
a la informacion del CNCA. Por consiguiente, el acceso de usuarios(as)
remotos estara sujeto al cumplimiento de procedimientos de autenticacion
Existen diferentes métodos de autenticacion, algunos de los cuales brindan
un mayor nivel de proteccion que olros. El{a) Encargado(a) de Seguridad de
la Informacion, conjuntamente con el(a) Propietario(a) de la Informacion de
que se trate. realizara una evaluacion de riesgos a fin de determinar el
mecanismo de autenticacion que corresponda en cada caso

Identificacion del Equipo en las Redes.

Una herramienta de conexion automatica a una computadora remota podria
brindar un medio para obtener acceso no autorizado a una aplicacion del
CNCA. Por consiguiente, las conexiones a sistemas informaticos remotos
seran autenticadas Esto es particularmente importante si la conexion utiliza
una red que esta fuera de control de la gestion de seguridad del CNCA. La
autenticacion de nodos puede servir como un medio alternativo de
autenticacidn de grupos de usuarios{as) remotos, cuando éstos estan
conectados a un servicio informatico seguro y compartido.

Proteccién del Puerto de Diagnéstico y Configuracion Remoto.

Muchas computadoras y sistemas de comunicacion son instalados vy
administrados con una herramienta de diagnéstico remoto. Si no estan
protegidos, estos puertos de diagnostico proporcionan un medio de acceso
no autorizado. Por consiguiente, seran prolegidos por un mecanismo de
seguridad apropiado, con las mismas caracteristicas del punto “Autenticacion
del Usuarios(as) para Conexiones Externas’. También para este caso debera
tenerse en cuenta el punto “Identificacion del Equipo en las Redes”.

Segregacion en Redes.

Para controlar |la seguridad en redes extensas, se podran dividir en dominios
logicos separados. Para esto se definiran y documentaran los perimetros de
seguridad que sean convenientes.

Los perimetros se implementaran mediante la instalacién de “gateways” con
funcionalidades de “firewall” o redes privadas virluales, para filtrar el trafico
entre los dominios

Control de Conexidn a la Red.

El acceso a Internel sera utilizado con propositos autorizados o con el
destino por el cual fue provisto.

El(a) Encargado(a) de Segundad de la Informacion definira procedimientos
para solicitar y aprobar accesos a Internel. Los accesos seran autorizados
formaimente por la Jefatura de Departamento a cargo del personal que lo
solicite. Asimismo, se definiran las pautas de utilizacion de Internet para
todos los usuarios(a).

Se evaluara la conveniencia de generar un registro de los accesos de los
usuarios(as) a Internet, con el objeto de realizar revisiones de los accesos
efectuados o analizar casos particulares

El control sera comunicado a los usuarios{as) de acuerdo a lo establecido en~
el punto “Responsabilidades del Usuario®. Para ello, el(a) Encargado(a) de
Seguridad de la Informacién junto con la Jefatura de Seccion de Servicios
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Tecnologicos analizaran las medidas a ser implementadas para efectivizar
dicho control, como ser la instalacion de “firewalls”, “proxies” etc.

Sobre la base de lo definido en los requenmientos y procedimientos de
seguridad, se implementaran controles para limitar la capacidad de conexion
de los usuarios(as). Dichos controles se podran implementar en los
‘gateways” que separen los diferentes dominios de la red.

Algunos ejemplos de los entornos a las que deben implementarse
restricciones son’ correo electronico, transferencia de archivos, acceso
interactivo y acceso a la red fuera del horario laboral.

Control de Routing de la Red.

L]

En las redes compartidas, especialmente aquellas que se extienden fuera de
los limites del Servicio, se incorporaran controles de ruteo, para asegurar
que las conexiones informaticas y los flujos de informacion no violen la
Politica de Control de Accesos.

Los controles contemplaran minimamente la verficacion positiva de
direcciones de origen y destino. Adicionalmente, para este objetivo pueden
utilizarse diversos métodos incluyendo, entre otros, la autenticacion de
protocolos de ruteo, ruteo estatico, traduccion de direcciones y listas de
control de acceso.

El(a) Encargado(a) de Seguridad de la Informacion junto con la Jefatura de
Seccion de Servicios Tecnologicos definirdn las pautas para garantizar la
seguridad de los servicios de red del CNCA, tanto publicos como privados

5. Control de Acceso al Sistema Operativo.

Procedimiento para un Registro Seguro.

El(a) Encargado(a) de Seguridad de la Informacién junto con la Jefatura de
Seccion de Servicios Tecnologicos realizaran una evaluacion de riesgos a fin
de determinar el meétodo de proteccion adecuado para el acceso al sistema
operativo.

El acceso a los servicios de informacion solo serd posible a través de un
proceso de conexion seguro. El procedimiento de conexion en un sistema
informatico sera disefiado para minimizar la oportunidad de accesc no
autorizado. Este procedimiento, por lo tanto, debe divulgar la minima
informacion posible acerca del sistema, a fin de avitar proveer de asistencia
innecesaria a un usuano(a) no autorizado.

Identificacion y Autenticacion del Usuario(a)

Todos los funcionarios(as) del CNCA tendran un identificador unico (ID de
usuario(a)) solamente para su uso personal exclusivo, de manera que las
actividades puedan rastrearse con posterioridad hasta llegar al individuo
responsable

Los identificadores de usuario(a) no daran ningun indicio del nivel de
privilegio otorgado.

En circunstancias excepcionales, cuando existe un claro beneficio para el
CNCA, podra utilizarse un identificador compartido para un grupo de
usuarios(as) o una tarea especifica. Para casos de esta indole, se
documentara la justificacion y aprobacion del Propietario(a) de la Informacion
de que se trate.

Sistema de Gestion de Contrasefias.

Las contrasefias constituyen uno de los principales medios de validacion de
la autonidad de un usuario(a) para acceder a un servicio informatico. Los
sistemas de administracion de contrasefias deben constituir una herramienta
eficaz e interactiva que garantice contrasefias de calidad

Uso de las Utilidades del sistema.

La mayoria de las instalaciones informaticas lienen uno o mas programas
utilitarios que pedrian tener la capacidad de pasar por alto los controles de
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sistemas y aplicaciones. Es esencial que su uso sea limitado vy
minuciosamente controlado.

Se considerara la provisién de alarmas silenciosas para los usuarios{as) que
podrian ser objetos de coercion La decision de suministrar una alarma de
esta indole se basara en una evaluacion de riesgos que realizara el(a)
Encargado(a) de Segundad de la Informacion junto con la Jefatura de
Seccion de Servicios Tecnologicos En este caso, se definiran y asignaran
funciones y procedimientos para responder a la utilizacién de una alarma
silenciosa.

Cierre de una Sesion por Inactividad (Tiempo Muerto).

El(a) Encargado(a) de Seguridad de la Informacion, junto con Los{(as)
Propietarios(as) de la Informacién de que se trate, definiran cudles se
consideran terminales de alto riesgo, por ejemplo, areas publicas o externas
fuera del alcance de la gestion de seguridad del CNCA, o que sirven a
sistemas de alto nesgo.

Las mismas se apagaran después de un periodo definido de inactividad o
tiempo muerto, para evitar el acceso de personas no autorizadas. Esla
herramienta de desconexion por tiempo muerto debera limpiar la pantalla de
la terminal y debera cerrar tanto la sesion de la aplicacidn como la de red

El lapso por tiempo muerto respondera a los nesgos de seguridad del area y
de la informacion que maneje la terminal

Limitacion del Tiempo de Conexidn.

Las restncciones al horario de conexion deben suministrar seguridad
adicional a las aplicaciones de alto riesgo.

La limitacidon del periodo durante el cual se permiten las conexiones de
terminales a los servicios informalicos reduce el espectro de oportunidades
para el acceso no autorizado.

Se implementara un control de esta indole para aplicaciones informaticas
sensibles, especialmente aquellas terminales instaladas en ubicaciones de
alto riesgo, por ejemplo, areas publicas o externas que estén fuera del
alcance de la gestién de seguridad del Servicio.

6. Control de Acceso a las Aplicaciones.

Restriccion del Acceso a la Informacion.

Los usuarios(as) de sistemas de aplicacion, con inclusién del personal de
soporte, tendran acceso a la informacion y a las funciones de los sistemas de
aplicacion de conformidad con la Politica de Control de Acceso definida, sobre la
base de los requerimientos de cada aplicacion, y conforme a la politica del CNCA
para el accesc a la informacion. Se aplicardn los siguientes controles, para
brindar apoyo a los requenmientos de limitacion de accesos

Proveer una interfaz para controlar el acceso a las funciones de los sistemas
de aplicacion,

Restringir el conocimiento de los usuarios(as) acerca de la informacion o de
las funciones de los sistemas de aplicacion a las cuales no sean autorizados
a acceder, con la adecuada edicion de la documentacion de usuario(a).
Controlar los derechos de acceso de los usuanos(as), por ejemplo, lectura,
escritura, supresion y ejecucion

Garantizar que las salidas de los sistemas de aplicacion que administran
informacion sensible, contengan sélo la informacion que resuite pertinente
para el uso de la salida, y que |a misma se envie solamente a las terminales
y ubicaciones autorizadas.

Rewvisar periodicamente dichas salidas a fin de garantizar la remocion de la
informacién redundante. .
Restringir el acceso a la informacion por fuera del sislema encargado de su
procesamiento, es decir, la modificacion directa del dato almacenado,

Aislar el Sistema Confidencial.

Los sistemas sensibles podrian requerir de un ambiente informatico dedicado
(aislado).



Algunos sistemas de aplicacion son suficientemente sensibles a pérdidas
potenciales y requieren un tratamiento especial. La sensibilidad puede
sefalar que el sislema de aplicacion debe ejecutarse en una computadora
dedicada, que solo debe compartir recursos con los sistemas de aplicacion
confiables, o no tener limitaciones.

7. Monitoreo del Acceso y Uso de los Sistemas.
71 Registro de Eventos.

Se generaran registros de auditoria que contengan excepciones y ofros
eventos relativos a la seguridad, estos registros deberan contener el maximo
de informacion de los eventos, incidentes o excepciones ocurridas

En todos los casos, los registros de auditoria seran archivados
preferentemente en un equipo diferente al que los genere y conforme los
requernmientios de la Politica de Retencion de Registros.

Los(as) Propietarios(as) de la Informacion junto con la Unidad de Auditoria
Interna o en su defecto quien sea propuesto por el Comité de Seguridad de
la Informacién, definiran un cronograma de depuracion de registros en linea
en funcion a normas vigentes y a sus proplas necesidades.

7.2 Monitoreo del Uso de los Sistemas.

T.2.1.

7.2.2

7.2.3.

Procedimientos y Areas de Riesgo.
Se desarrollaran procedimientos para monitorear el uso de las instalaciones
de procesamiento de la informacion, a fin de garantizar que los usuanos(as)
solo estén desempefiando actividades que hayan sido autorizadas
explictamente.
Todos los funcionarios{as) deben conocer el alcance preciso del uso
adecuado de los recursos informaticos, y se les advertira que determinadas
actividades pueden ser objeto de contral y monitoreo.
El alcance de estos procedimientos debera corresponderse a la evaluacion
de riesgos que realice ei(a) Encargado(a) de Seguridad de la Informacion
junto con la Jefatlura de Seccion de Servicios Tecnologicos.

Factores de Riesgo.

Entre los factores de riesgo que se deben considerar se encuentran:

o La crticidad de los procesos de aplicaciones

o Elvalor, la sensibilidad o criticidad de la informacién involucrada

o La experiencia acumulada en materia de infiltracién y uso inadecuado
del sistema

o El alcance de la interconexion del sistema (en particular las redes
publicas). Los(as) Propietarios(as) de la Informacion manifestaran la
necesidad de registrar aquellos eventos que consideren criticos para la
operatona que se encuentra bajo su responsabilidad

Registro y Revision de Eventos.
Se implemenlara un procedimiento de registro y revisién de los registros de
auditoria, orientado a producir un informe de las amenazas detectadas
contra los sistemas y los métodos utilizados.
La periodicidad de dichas revisiones sera definida por los(as)
Propietarios(as) de la Informacion y el(a) Encargado(a) de Seguridad de la
Informacién, de acuerdo a la evaluacion de riesgos efectuada
Si el volumen de la informacién contenida en alguno de los registros fuera
muy grande, el procedimiento indicara cuales de los registros mas
significativos se copiaran automaticamente en registros auxiliares.
Por otra parte, la Jefatura de Seccion de Servicios Tecnologicos, podra
disponer la utilizacion de herramientas de auditoria o utilitarios adacumus
para llevar a cabo el control de los registros
En la asignacion de funciones en materia de segundad de la informacion, se
debera separar las funciones entre quienes realizan la revision y aquallﬂs
cuyas actividades estan siendo monitoreadas.



« La Unidad de Auditoria Interna o en su defecto quien sea propuesto por &l
Comité de Segundad de la Informacion, tendra acceso a los registros de
eventos a fin de colaborar en el control y efectuar recomendaciones sobre
modificaciones a los aspectos de seguridad.

« Adicionalmente podrian evaluar las herramientas de registro, pero no tendran
libre acceso a ellas,

8. Computacién Mévil y Trabajo Remoto.
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Computacién y Comunicaciones Méviles.

« Cuando se utilizan dispositivos informaticos moviles se debe lener especial
cuidado en garantizar que no se comprometa la informacion del CNCA.

* Se debera tener en cuenta, en esle sentido, cualquier dispositivo movil y/o
removible, incluyendo: notlebooks, laptop o PDA (Asistente Personal Digital),
teléfonos celulares y sus tarjetas de memoria, dispositivos de
almacenamiento removibles, tales como CDs, DVDs, disquetes, tapes, y
cualquier dispositivo de almacenamiento de conexion USB, tarjetas de
identificacion personal (control de acceso), dispositivos criptograficos
camaras digitales elc.

» [Esta lista no es taxativa, ya que deberan incluirse todos los dispositivos que
pudieran contener informacién confidencial del CNCA y, por lo tanto, ser
posibles de sufrir un incidente en el que se comprometa la seguridad del
mismo.

e Se debera desarrollar procedimientos que definan adecuados controles para
la administracion de éstos.

Trabajo Remoto

e El trabajo remoto utiliza tecnologia de comunicaciones para permitir que el
personal frabaje en forma remota desde un lugar externo al Servicio.

= El trabajo remoto sélo sera autorizado por el Jefe de Departamento
respactivo, o superor jerarquico correspondiente, a la cual pertenezca el
usuario(a) solicitante, conjuntamente con el(a) Encargado(a) de Segundad
de la Informacion, cuando se verifique que son adoptadas todas las medidas
que correspondan en materia de seguridad de la informacién, de modo de
cumplir con la politica, normas y procedimientos existentes.

« Estos casos seran de excepcion y seran contemplados en situaciones que
justifiquen la imposibilidad de otra forma de acceso y la urgencia, tales como
horarios del CNCA, solicitud de las autoridades, etc.

s« Se debera se estableceran normas y procedimientos para el trabajo remoto
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DECLARACION CORPORATIVA

Durante el analisis y disefic de los procesos que soportan estas aplicaciones se deben
identificar, documentar y aprobar los requerimientos de seguridad a incorporar durante las
etapas de desarrollo e implementacion. Adicionalmente, se deberan disefiar controles de
validacién de datos de entrada, procesamiento intermo y salida de datos. Dado que los(as)
analistas y programadores(as) tienen el conocimiento total de la légica de los procesos en los
sistemas, se deben implementar controles que eviten maniobras dolosas por parte de estas
personas u otras que puedan operar sobre los sistemas, bases de datos y plataformas de
software de base y en el caso de que se lleven a cabo, identificar rapidamente al responsable
Asimismo, @s necesaria una adecuada administracion de la infraestructura de base, sistemas
operativos y software de base, en las distintas plataformas, para asegurar una comrecta
implementacion de la seguridad, ya que en general los aplicativos se asientan sobre este tipo
de software,

AMBITO

« Esta Politica se aplica a todos los sistemas informaticos, tanto desarrolios propios o de
terceros, y a lodos los sistermas operativos y/o software de base que integren cualquiera
de los ambientes administrados por el CNCA en donde residan los desarrollos
mencionados.

ROLES Y RESPONSABILIDADE

+« Encargado(a) de Seguridad de la Informacién
o Definir los controles a ser implementados en los sistemas desarrollados
internamente o por terceros, en funcion de una evaluacion previa de riesgos.
Definir en funcidn a la criticidad de la informacion, los regquerimientos de
proteccion mediante métodos criptograficos

« Jefatura Seccion de Servicios Tecnolégicos

o Proponer para su aprobacion por parte del superior jerarquico que comresponda,
la asignacion de funciones de “implementador” y “administrador de programas
fuentes" al personal de su area que considere adecuado, cuyas
responsabilidades se detallan en el presente capitulo

o Venficar el cumplimiento de las definiciones establecidas sobre los controles y las
medidas de seguridad a ser incorporadas a los sistemas.

o Proponer quiénes realizaran la administracion de las técnicas criptograficas y
claves.

« Jefatura Departamento Juridico
o [En conjunto con el(a) Encargado(a) de Sequridad de la Informacién y la Jefatura
de Seccion de Servicios Tecnologicos, la Jefatura del Departamento de Juridico
incorporara aspectos relacionados con el licenciamiento, la calidad del software y
la segunidad de la informacién en los contratos con terceros por el desarrolio de
software.

REGLAS DE LA POLITICA
1. Reguerimiento de Sequridad de los Sistemas.

Los sistemas de informacion del CNCA, que incluyen la infraestructura, aplicaciones de
negocio y aplicaciones desarrolladas por los usuarios deben tener incorporados los
controles de seguridad correspondientes

Se deben identificar y acordar los requenmientos de segunidad que deben contener los
sistemas de informacion de la organizacion antes de su desarrolio @ implementacion.

Los requerimientos de seguridad para el desarrollo de los sistemas de informacion deben
quedar documentados como parte del proceso de negocio del proyecto de 1mplamemac:¢n
de sistemas de informacion




1.1.  Analisis y Especificaciones de los Requerimientos de Seguridad

« Los reguerimientos y los controles de seguridad deben reflejar el valor
comercial de los activos de informacion involucrados y el dafio comercial
potencial que podria resultar de una falla o ausencia de segundad

= Los requenmientos de seguridad para la seguridad de la informacion y los
procesos para implementar la seguridad deben ser integrados en las
primeras etapas de los proyectos de sistemas de informacion.

« Los controles introducidos en la etapa de disefio deben ser
significativamente mas baratos de implementar y mantener que aquellos
incluidos durante o después de la implementacion.

e Si los productos son comprados, se debe realizar un proceso de prueba y
adquisicion formal

» Los contratos con el proveedor deben tratar los requerimientos de segundad
identificados.

» Cuando la funcionalidad de seguridad de un producto propuesto no satisface
el requerimiento especificado entonces se debe reconsiderar el riesgo
introducido y los controles asociados antes de comprar el producto

« [Donde se suministra funcionalidad adicional y causa un riesgo de seguridad,
este debe ser desactivado o se debe revisar la estructura de control
propuestia para determinar si se puede oblener alguna ventaja de la
funcionalidad mejorada disponible.

2. Procesamiento Correcto en las Aplicaciones.

Para las aplicaciones y sistemas de Iinformacion se deben disefiar e implementar medidas
de control de seguridad y registros de auditorla o de actividades correspondientes a cada
aplicacion. En el disefio de los controles se deben incluir las validaciones de los datos de
entrada, procesamiento interno y datos de salida que maneja la aplicacion.

Se pueden requerir controles adicionales para los sistemas que procesan o tienen impacto
sobre la informacion reservada, valiosa o critica. Estos controles se deben determinar sobre
la base de los requerimientos de seguridad y la evaluacion del riesgo.

2.1 Validacion de la Data de Entrada.
« Se definira un procedimiento que durante la etapa de disefio, especifique
controles que aseguren la validez de los datos ingresados, tan cerca del
punto de origen como sea posible, controlando también datos permanentes y
tablas de parametros

22 Control de Procesamiento Interno
= Se definira un procedimiento para que durante la etapa de disefio, se
incorporen controles de validacion a fin de eliminar o minimizar los nesgos de
fallas de procesamiento y/o vicios por procesos de errores.

23 Integridad del Mensaje.
= (Cuando se envie un mensaje de una persona a otra, o bien, de una maquina
a ofra, este mensaje no debera ser modificado, sin que el destinatario pueda
comprobarlo. La modificacion se refiere tanto a una modificacion explicita por
alguien como a una modificacion debido a un error.

24 Validacion de la Data de Salida
= Para el procesamiento de datos se debe validar la salida de los datos de una
aplicacion para asegurar que la integndad y el procesamiento de la
informacién almacenada sea el correclo y apropiado para las circunstgncias.

3. Controles Criptograficos.

Toda la informacion reservada, sensible o en riego de |a Organizacion debe estar protegida
por sistemas y técnicas criptograficas en caso de que ofras medidas y controles no le
puedan proporcionar la proteccion aproplada y necesaria para su seguridad.



3.1

3.2

Politica Sobre el Uso de Controles Criptograficos.

Se debe desarrollar una politica sobre el uso de controles criptograficos
estableciendo una gestion clave para sostener el uso de estas lécnicas. Se
tomaran en consideracion los siguientes aspectos al desarrollar una politica
criptografica;

Gestion de Claves

Todas las claves de encriptacion deben tener proteccion contra modificacion,
pérdida y destruccion. Ademas, las claves privadas y secrelas necesitan
proteccion contra divulgacion no autorizada.

El equipo usado para generar, almacenar y archivar las claves debe estar
protegido por medios fisicos (con llave)

Un sistema de gestion de claves se debe basar en un conjunto acordado de
normas, procedimientos y metodo seguros.

4. Seguridad de los Archivos del Sistema.

Todos los accesos otorgados a los archivos de los sistemas de la Organizacion deben astar
controlados, para asegurar que las actividades de soporte y proyectos de Tecnologias de la
Informacién son llevados a cabo de forma segura.

41,

4.2
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Control del Software Operacional

Se debera Garantizar que los desarrollos y aclividades de soporte a los
sistemas se lleven a cabo de manera segura, controlando el acceso a los
archivos del mismo.

Con el fin de minimizar el riesgo de alteracion de los sistemas, se definen los
siguientes controles a realizar durante la implementacion del software en
produccion

Proteccion de la Data del Sistema.

Se debe evitar el uso de bases de datos operacionales que contengan
informacién reservada para propositos de pruebas.

Si se utiliza informacion personal o de otra forma sensible para propdsitos de
prueba, todos los delalles y el contenido sensible se deben retirar o modificar
antes del uso para evitar el reconocimiento.

Todos los detalles confidenciales deben ser removidos o modificados mas
alla de todo reconocimiento antes de utilizarlos

Cuando se utiliza la dala operacional para propésitos de prueba se deben
aplicar los siguientes lineamientos:

Control de Cambio de Datos Operativos.

La modificacion, actualizacion o eliminacion de los datos operativos seran
realizados a través de los sistemas que procesan dichos datos y de acuerdo
al esquema de control de accesos implementado en los mismos.

Una modificacion por fuera de los sistemas a un dato almacenado, ya sea en
un archivo o base de datos, podria poner en riesgo la integndad de la
informacion

Los casos en los que no fuera posible la aplicacion de la precedente politica
se consideraran como excepciones

La Jefatura de la Seccion de Servicios Tecnolégicos definira procedimientos
para la gestion de dichas excepciones.

Control del Acceso al Codigo de Fuente del Programa.

Para reducir la probabilidad de alteracién de programas fuentes, la Seccion
de Servicios Tecnolégicos debe implementar controles de version, controles
de acceso, manejo de respaldos de codigo y bases de datos, y registro de
modificacion al codigo fuente.



5. Sequridad de los Procesos de Desarrollo y Soporte.

Se deben establecer normas para el control de los entornos del proyecto y procesos de
desarrollo y soporte en el mantenimiento de la seguridad del software y de la informacion
manejada por las aplicaciones de los sistemas de la Organizacion. Cada cambio propuesto
para los diferentes sistemas de informacion debe ser revisado para asegurar que no afecta
la segundad del mismo o la del sistema operativo.

5.1 Procedimiento del Control de Cambio.

« Los procedimientos formales de control de cambios se deben documentar y
hacer cumplir para minimizar la corrupcion de los sistemas de informacion.

= La introduccion de sistemas nuevos y de cambios importantes en los
sistemas existentes deben seguir un proceso formal de documentacion,
especificacion, prueba, control de calidad e implementacion con gestion,

+ Este proceso debe incluir una evaluacion de riesgos, analisis de los impactos
de los cambios y especificacion de los controles de seguridad necesarios

+ Este proceso también debe garantizar que la seguridad y los procesos de
control existentes no se exponen a riesgos o peligros, cuando se da acceso
a los programadores de soporte solo a aquellas partes del sistema
necesarias para su trabajo y que existe acuerdo y aprobacion formal para
cualguier cambio,

52 Revision Técnica de la Aplicacion después de Cambios en el Sistema.
« Cuando se cambian los sistemas operativos, las aplicaciones criticas para el
negocio se deberian revisar y someler a prueba para asegurar que no hay
impacto adverso en las operaciones ni en la seguridad de la organizacion

53 Restricciones sobre los Cambios en los Paquetes de Software
« En caso de considerario necesano, la modificacion de paguetes de software
suministrados por proveedores se realizara previa autorizacion de la Jefatura
de la Seccion de Servicios Tecnolégicos

54 Filtracion de Informacién.
e Se deben evitar las oportunidades para que se produzca fuga de
informacion,
* Se deben considerar los siguientes aspectos para limitar el riesgo de fuga de
informacion.
55 Desarrolio de Software Abastecido Externamente

« La organizacion debe supervisar, monitorear el desarrollo de software
realizado por instituciones externas

6. Gestién de Vulnerabilidad Técnica.

Se deben establecer normas y controles para reducir los riesgos resultantes de la
explotacion de las vulnerabilidades técnicas publicadas.

La gestion de la vulnerabilidad técnica se debe implementar de forma eficaz, sistematica y
repetible con toma de mediciones para confirmar su eficacia. Estas consideraciones deben
incluir a los sistemas operativas y otras aplicaciones en uso

61 Control de Vulnerabilidades Técnicas.

« Se debe obtener informacion oportuna sobre las vulnerabilidades técnicas de
los sistemas de informacion que estan en uso, evaluar la exposicion de la
organizacion a dichas vulnerabilidades y tomar las acciones apropiadas para
tratar los nesgos asociados.

« Debe obtenerse informacion oportuna relacionada con las vulnerabilidades
técnicas de los sistemas de informacién y equipos de red utilizados por MCR.
evaluar la exposicion a dichas vulnerabilidades y adoptar los controles
adecuados para manejar los riesgos.

« Ela) Encargado(a) de Seguridad de la Informacién, junto a la Jefatura de la
Seccidn de Servicios Tecnolégicos y al(a) Encargado(a) del Area de Redes,



deben establecer los procedimientos de gestion de vulnerabilidades técnicas
de los activos de informacion.
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La administracion de la continuidad de las actividades es un proceso critico que debe involucrar
a todos los niveles del Consejo Nacional de la Cullura y las Artes (CNCA). El desarrolio e
implemeantacion de planes de contingencia es una herramienta basica para garantizar que las
actividades de la Organizacion puedan restablecerse dentro de los plazos requernidos. Dichos
planes deben mantenerse actualizados y transformarse en una parte integral del resto de los
procesos de administracion y gestion, debiendo incluir, necesariamente, controles destinados a
identificar y reducir nesgos, atenuar las consecuencias de eventuales interrupciones de las
actividades del Servicio y asegurar la reanudacion oportuna de las operaciones indispensables.

AMBITO

= Esta Politica se aplica a todos los procesos criticos identificados del Consejo Nacional
de la Cultura y las Artes (CNCA).

ROLES Y RESPONSABILIDADES

« Encargado(a) de Seguridad de la Informacioén

o Participar activamente en la definicion, documentacion, prueba y actualizacion de
los planes de contingencia

o ldentificar las amenazas que puedan ocasionar interrupciones de los procesos
y/o las actividades del Organismo.
Evaluar los nesgos para delerminar el impacto de dichas interrupciones.

o |dentificar los controles preventivos.

o Desarrollar un plan estratégico para determinar el enfoque global con el que se
abordara la continuidad de las aclividades.

o Elaborar los planes de contingencia necesarios para garantizar la continuidad de
las actividades.

* Duefios(as) de Procesos A
> Rewvisar peniddicamente los planes bajo su incumbencia, como asi, también,
identificar cambios en las disposiciones relativas a las actividades del Drgamsmﬂ-
aun no refiejadas en los planes de continuidad,
o Verificar el cumplimiento de los procedimientos implementados para llevar a cabo
las acciones contempladas en cada plan de continuidad.




REGLAS DE LA POLITICA

1.Aspectos de Seguridad de la Informacién en la Gestion de la Continuidad.
1.1 Proceso de la Administracion de la Continuidad del Negocio

El Comité de Seguridad de la Informacion, sera el responsable de la
coordinacion del desarrollo de los procesos que garanticen la continuidad de
las actividades del CNCA.

Este Comité de Seguridad de la Informacion tendra a cargo la coordinacion
del proceso de administracion de la continuidad de la operatoria de los
sistemas de lratamiento de informacion del CNCA frente a interrupciones
imprevistas.

2 Continuidad del Negocio y Evaluacién del Riesgo.

Identificar los eventos (amenazas) que puedan ocasionar interrupciones en
los procesos de las actividades, por ejemplo, fallas en el equipamiento
delitos civiles, interrupcion del suministro de energia eléctrica, inundacion,
incendio, desastres naturales, atentados, elc.

Evaluar los riesgos para determinar el impacto de dichas interrupciones,
tanto en términos de magnitud de dafio como del periodo de recuperacion
Dicha evaluacion debe identificar los recursos criticos, los impactos
producidos por una interrupcién, los tiempos de interrupcion aceptables o
permitidos, y debe especificar las prionidades de recuperacion.

Identificar los controles preventivos; por ejemplo, sistemas de supresion de
fuego, detectores de humo y fuego, contenedores resistentes al calor y a
prueba de agua para los medios de respaldo, los registros no electrénicos
vitales, etc.

Segun los resultados de la evaluacion del punto anterior, se desarrollara un
plan estratégico para determinar el enfoque global con el que se abordara la
continuidad de las actividades.

Una vez que se ha creado este plan, el mismo debe ser propuesto por el
Comité de Seguridad de la Informacion al Jefe de Servicio del CNCA para su
aprobacion.

3 Desarrollo e Implementacion de Planes de Continuidad del Negocio que

Incluyan la Seguridad de la Informacién.

Se deben desarrollar @ implementar planes para mantener o recuperar las
operaciones y asegurar la disponibilidad de la informacién en el grado y la
escala de tiempo requerido, después de la interrupcion o la falla de procesos
criticos

El proceso de planificacion se debe centrar en los objetivos requendos del
negocio; por ejemplo, la restauracion de servicios de comunicacion
especificos para los clientes en un lapso de tiempo aceptable.

Los servicios y recursos que lo facilitan deben identificarse, incluyendo el
personal, los recursos no relacionados con el procesamiento de informacion,
al wgual gque las disposiciones de respaldo para los servicios de
procesamiento de informacion, Estas disposiciones de respaldo pueden
incluir arreglos con terceras partes en forma de acuerdos reciprocos o
servicios de suscripcion comercial

Los planes de continuidad del negocio deben afrontar las vulnerabilidades de
la organizacion y, por lanto, pueden contener informacion sensible que es
necesario proteger adecuadamente

Las copias de los planes de la continuidad del negocio se deben almacenar
en un lugar lejano, a suficiente distancia como para escapar de cualguier
dafo por algun desastre en la sede principal.

La direccion debe garantizar que las copias de los planes de continuidad del
negocio estan actualizadas y protegidas con el mismo nivel de seguridad que
se aplica en la sede principal. i
De igual modo, el otro material necesario para ejecutar los planes de
continuidad se debe almacenar en un sitio lejano.



Si se utilizan lugares alternos temporales, el nivel de los controles de
segundad implementados en estos lugares debe ser eguivalente al de la
sede principal.

1 4 Marco Referencial de la Planeacion de la Continuidad del Negocio

Se debe mantener una sola estructura de los planes de continuidad del
negocio, para asegurar que todos los planes y los requisitos de la segundad
de la informacion sean de forma consistente, asi como identificar las
prioridades para pruebas y mantenimiento.

Cada plan de continuidad del negocio debe describir el enfoque para la
continuidad, por ejemplo, el enfoque para garantizar la disponibilidad y
seguridad de la informacién o del sistema de informacion

Cada plan debe especificar el plan de escalada y las condiciones para su
activacion, asi como las personas responsables de ejecutar cada
componente del plan.

Cuando se Iidentifican nuevos requisitos, todos los procedimientos de
emergencia exislentes, por ejemplo, planes de evacuacién o disposiciones
de respaldo, se deben modificar apropiadamente.

Los procedimientos se deben incluir en el programa de gestion de cambios
de la Organizacion para garantizar el tratamiento adecuado de los aspectos
de la continuidad el negocio.

Cada plan debe tener un duefio especifico.

Los procedimientos de emergencia, los planes de recursos de emergencia
manuales y de reanudacién deben ser responsabilidad de los duefios de los
recursos o procesos apropiados del negocio involucrados.

Las disposiciones de respaldo para los servicios técnicos alternos, como
servicios de procesamiento de informacidon y comunicaciones, usualmente
deben ser responsabilidad de los proveedores del servicio.

15 Prueba, Mantenimiento y Reevaluacion de los Planes de

Continuidad del Negocio.

Debido a que los planes de continuidad de las actividades del CNCA pueden

fallar, por suposiciones incorrectas, errores o cambios en el equipamiento,

eii; se establecen las siguientes pautas de accion,

o El Comité de Seguridad de la Informacion establecera un cronograma de
pruebas periodicas de cada uno de los planes de contingencia.

o El cronograma indicara quienes son los responsables de llevar a cabo
cada una de las pruebas y de elevar el resultado obtenido al citado
Comité.

Los planes de continuidad de las actividades del CNCA seran revisados vy

actualizados periodicamente, para garantizar su eficacia permanente

Se incluiran procedimientos en el programa de administracion de cambios

del CNCA para garantizar gue se aborden adecuadamente los topicos de

continuidad de Ias actividades.

Cada uno de los Duefios(as) de Procesos es el responsable de las

revisiones penodicas de cada uno de los planes de continuidad de su

incumbencia, como asi, también, de la identificacion de cambios en las
disposiciones relativas a las actividades del CNCA ain no reflejadas.en
dichos planes.

Todas las medificaciones efectuadas seran propuestas por el Comité de

Seguridad de la Informacion al Jefe de Servicio del CNCA para su

aprobacion.

POLITICA DE SEGURIDAD

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

CONSEJO NACIONAL DE LA CULTURA Y LAS ARTES
ANO 2011
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DECLARACION CORPORATIVA

La comunicacion es fundamental en todo proceso, por tanto, se debe trabajar con reportes de
los eventos y debilidades de la seguridad de la informacién, asegurando una comunicacion tal
gue permita que se realice una accion correctiva oportuna, llevando la informacion a través de
los canales gerenciales apropiados lo mas rapidamente posible. De la misma manera se debe
contar con reportes de las debilidades en la seguridad, requinendo que todos los funcionarios,
proveedores y terceros de los sistemas y servicios de informacion tomen nota de los incidentes
y reporten cualquier debilidad de seguridad observada o sospechada en el sistema o los
servicios. Aprender de los errores es sabio, por ello, se deben establecer mecanismos para
permitir cuantificar y monitorear los tipos, volumenes y costos de los incidentes en la seguridad
de la informacion, siempre con la idea de no volver a cometer los errores que ya se cometieron,
y mejor aun, aprender de los errores que ya otros cometieron,

AMBITO

« La politica se aplica para tedo proceso de gestion de seguridad de la informacion del
Consejo Nacional de la Cultura y las Artes (CNCA)

ROLES Y RESPONSABILIDADES

= Encargado(a) de Seguridad de la Informacion

o Definir el procedimiento para el reporte de eventos de seguridad, como asi

también el procedimiento de respuesta y escalamiento de los incidentes, y activar
las acciones que deben adoptarse ante la recepcion de eventos de seguridad de
la informacion.
Formular procedimientos y mélodos de evaluacion y analisis que permitan utilizar
la informacion de los incidentes de segundad expernmentados en pos de la
identificacion y prevencion de situaciones recurrentes o de alto impacto, y la
necesidad de adoptar mas o mejores controles.

o [En conjunto con la Jefatura de Departamento de Recursos Humanos, deben
desarrollar normas y procedimientos internos para la recoleccion, manipulacion y
presentacion de evidencia con el proposito de aplicar sanciones disciplinarias
dentro del ambito del CNCA

. Jlfl'l:l.lrl Departamento de Recursos Humanos
o En conjunto con el(a) Encargado(a) de Seguridad de la Informacién deben
desarrollar normas y procedimientos internos para la recoleccion, manipulacion y
presentacion de evidencia con el proposito de aplicar sanciones disciplinanas
dentro del ambito del CNCA

= Jefatura Departamento Juridico
o Sancionar legalmente normas y procedimientos internos para la recoleccion
manipulacién y presentacion de evidencia con el propésito de aplicar sanciones
disciplinarias dentro del ambito del CNCA.

REGLAS DE LA POLITICA




1.Reporte de Eventos y Puntos Débiles.

1.1.Reporte de Eventos en la Seguridad de la Informacion

« Se debe establecer un procedimiento formal para el reporte de eventos en la
seguridad de la informacion, junto con un procedimiento de respuesta y de
intensificacion de incidentes, estableciendo la accion a tomarse al recibir un
reporte de un evento en |a seguridad de la informacion.

e Se debe establecer un punto de contacto para el reporte de eventos en la
seguridad de la informacion, asegurando que este punto de contacto sea
conocido a través de toda la organizacion, que siempre esté disponible y sea
capaz de proporcionar una respuesta adecuada y oportuna.

1.2 Reporte de la Debilidades en la Seguridad de la Informacion.

= Se debe asegurar que los eventos y las debilidades de la seguridad de la
informacion asociados con los sistemas de informacion se comunican de
forma tal que permiten tomar las acciones correctivas oportunamente

= Todos los{as) funcionarios(as) deben tener conciencia sobre los
procedimientos para el reporte de los diferentes lipos de eventos y
debilidades que puedan tener impacto en la seguridad de los activos de la
organizacion.

*« Se debe exigir gue se reporten formalmente todos los eventos de seguridad
de la informacion y las debilidades tan pronto sea posible al punto de
contacto designado.

2. Gestion de Incidentes y Mejoras.

Con el fin de asegurar que se aplique un enfoque consistente y eficaz para la gestion de los
incidentes de seguridad de la informacion, es conveniente establecer las responsabilidades
y los procedimientos para manejar los eventos y debilidades de la segundad de la
informacion de manera eficaz una vez se han reportado. Se deberia aplicar un proceso de
mejora continua a la respuesta para monitorear, evaluar y gestionar en su totalidad los
incidentes de seguridad de la informacién

2.1, Responsabilidades y Procedimientos.

« Se debe establecer las responsabilidades y los procedimientos de gestion
para asegurar una respuesta rapida, eficaz y ordenada a los incidentes de
seguridad de la informacion,

« Se deben instaurar procedimientos para manejar los diferentes tipos de
lnmdentes de seguridad de |a informacion en al menos los spgunenlas puntos:

Fallas en el sistema de informacion y pérdida del servicio.
> Cédigos maliciosos
o Negacion del servicio.
= Errores resultantes de datos incompletos o no actualizados.
o Viclaciones de la confidencialidad y la integridad.
o Uso inadecuado de los sistemas de informacion

2.2. Apmnder de los Incidentes en la Seguridad de la Informacion

Deben existir procesos que permitan documentar, cuantificar y monitorear los
tipos, volumenes y costos de los incidentes y anomalias

* La informacion que se obtiene de la evaluacion de los incidentes de
seguridad de la informacion se debe utilizar para identificar los incidentes
recurrentes o de alto impacto.

= La evaluacion de los incidentes de seguridad de |a informacién puede indicar
la necesidad de mejorar o agregar controles para limitar la frecuencia, el
dafio y el costo de futuras recurrencias, o de considerarios en el proceso de
revision de la politica de seguridad

23 Recoleccion de Evidencia. oF 4R
= Se debera recolectar, retener y presenlar adecuadamente la evidencia
relacionada con las violaciones a la seguridad que deriven en acciones

legales contra personas u organizaciones. Para ello se deben desarrollar y



cumplir procedimientos intemos cuando se recolecta y se presenta evidencia
con propositos de accion disciplinana dentro de la organizacion

POLITICA DE SEGURIDAD
CUMPLIMIENTO
CONSEJO NACIONAL DE LA CULTURA Y LAS ARTES

ANO 2011

CONTROL E HISTORIAL DE VERSIONES

N® | Paginas =
Versic F-:h.- Du:ripcldi de las Modificaciones Modificadas ' Autor |
1.0 125'3?: Elaboracion de version inicial Todas JGMV

15-11- | Correcciones de contenido, estilo, lenguaje, '
13 2011 | ordenamiento y presentacion de temas 1 Todas B RAM
DECLARACION CORPORATIVA

La Politica de Segundad de la Informacién es un documento fundamental para la gestion
adecuada y efectiva del proceso de segundad de la informacion del Consejo Nacional de la
Cultura y las Artes (CNCA). No obstante, las directivas establecidas en este documento no
pueden aplicarse en un marco aislado, sino que deben estar alineadas con los requisitos
legales, normativos, estatutarios y contractuales que son relevantes para las actividades de la
Institucion, tanto en el orden local, regional, nacional e internacional. En consecuencia, es
imprescindible garantizar el perfecto encuadramiento legal de la Politica de Seguridad de la
Informacion. Adicionalmente, debe comprobarse que los controles indicados en la Politica de
Seguridad de |a Informacion sean aplicados consistente y correctamente en todas las areas del
CNCA

AMBITO
= Esta Politica se aplica a todos los sistemas informaticos. normas, procedimientos,

documentacién y personal del CNCA.

ROLES Y RESPONSABILIDADES

. Em:argadatal de Seguridad de la Informacion

En conjunto con la Jefalura de la Seccion de Servicios Tecnolégicos, deberan
definir normas y procedimientos para garantizar el cumplimiento de las
restricciones legales, normativas, estatutanas y contractuales al uso del material
protegido por normas de propiedad intelectual y a la conservacion de registros.

o Realizar revisiones periddicas de todas las areas del CNCA a efectos de
garantizar el cumplimiento de la politica, normas y procedimientos de seguridad

o Verificar periodicamente que los sistemas de informacion cumplan la politica.
normas y procedimientos de seguridad establecidos.

+ Jefatura Departamento Juridico )
> Sancionar legalmente normas y procedimientos para garantizar el cumplimiento -
de las restricciones legales, normativas, estatutanas y contractuales al uso del -
material protegido por normas de propiedad intelectual y a la conservacion de
registros



« Jefatura Seccion de Servicios Tecnolégicos
> En conjunto con el{a) Encargado(a) de Seguridad de la Informacion deberan
definir normas y procedimientos para garantizar el cumplimiento de las
restricciones legales, normativas, estatutarias y contractuales al uso del material
protegido por normas de propiedad intelectual y a la conservacion de registros.

REGLAS DE LA POLITICA

1. Cumplimiento de los Requisitos Legales.

La formulacion e implementacion de |la paolitica de seguridad y todos sus documentos
subordinados aprobados por el CNCA deben ser encuadrados juridicamente, con el
objetivo de evitar infracciones a las leyes, estatutos, regulaciones, obligaciones
contractuales o requerimientos de seguridad. Para ello, se debera buscar la asesoria sobre
los requerimientos legales especificos de los asesores legales de la organizacion o
profesionales legales calificados. Los requisitos legales varian de un pais a otro y pueden
variar para la informacién creada en un pais y que se transmite a otro.

1 1 ldentificacion de la Legislacion Aplicable.
= Se deben definir y documentar claramente todos los requisilos normativos y
contractuales pertinentes para cada sistema de informacién
- Del mismo modo. se definiran y documentaran los controles especificos y las
responsabilidades y funciones individuales para cumplir dichos requisitos
1.2 Derechos de Propiedad Intelectual.

« Se deben implementar los procedimientos apropiados para asegurar el
cumplimiento de las leyes, regulaciones y requerimientos contractuales
relacionados con el uso de material protegido por derechos de propiedad
intelectual y el uso de productos de software licenciado o patentado.

e Se deben considerar los siguientes lineamientos para proteger cualquier
material que se considere de propiedad intelectual:

o No copiar completamente o en parte libros, articulos, reportes u otros
documentos aparte de aquellos permitidos por la ley de derechos de
autor.

o Los derechos de propiedad intelectual incluyen derechos de copia de
software o de documentos, derechos de disefio, marcas registradas,
patentes y licencias de codigos fuente

o Los productos de software patentados usualmente se suministran bajo
un acuerdo de licencia que especifica los términos y condiciones de la
licencia, por ejemplo, limitar el uso de los productos a maguinas
especificas o limitar el copiado a la creacion de copias de respaldo
unicamente,

o Los requisitos legales, reglamentarios y contractuales pueden imponer
restricciones a la copia de matenial patentado. En particular pueden
exigir que Unicamente se utilice el material desarrollado por la
organizacién o que tenga licencia y es suministrado a la organizacion
por guien lo desarrolla.

o Laviolacion de los derechos de copia puede conducir a acciones legales
que pueden implicar procedimientos judiciales.

1.3 Proteccion de Registros Institucionales
» Los registros importantes se deben proteger contra perdida, destruccion y
falsificacion, de acuerdo con los requisitos estatutarios, reglamentarios,
contractuales y del negocio.
= Los registros se deben clasificar en tipos de registro, por ejemplo registros de
contabllidad, registros de bases de datos, registros de transacciones,
registros de auditoria, procedimientos operativos, etc., cada uno con detalles
de los periodos de relencion y los tipos de medio de almacenamiento.
» Todo material relacionado con claves criptograficas y programas asociados
con archivos encriptados o firmas digitales, tambien se debe almacenar para



permitir &l descifrado de los registros durante el periodo de tiempo durante &
cual se retienen los registros.

Al seleccionar los medios de almacenamiento electrénico, se debe incluir los
procedimientos para garantizar la capacidad de acceso a los datos (facilidad
tanto del medio como del farmato) durante todo el periodo de retencion para
salvaguardar contra péerdida debido a cambio en la tecnologia futura.

Los sistemas de almacenamiento de datos se deben seleccionar de forma tal
que los datos requeridos se puedan recuperar en el periodo de tiempo y el
formato aceptable, dependiendo de |os requisitos gque se deben cumplir.

El sistema de almacenamientc y manipulacion debe garantizar la
identificacion de los registros y de su periodo de retencion tal como se define
en los reglamentos o la legislacion nacional o regional, si se aplica.

Este sistema debe permitir |a destruccién adecuada de los registros después
de este periodo, si la organizacion no los necesita.

1.4 Proteccion de la Data y Privacidad de la Informacion Personal.

Se debe garantizar la proteccion de los datos y la privacidad, de acuerdo con
los reguerimientos legales, los reglamentos pertinentes y clausulas del
contrato.

El(a) Encargado(a) de Seguridad de la Informacion, la Jefatura de la Seccion
de Servicios Tecnologicos y la Jefatura de Departamento Juridico, deben
definir la politica de proteccion de datos y privacidad de la Institucion

La politica debe ser comunicada a todo el personal, especialmente a las
personas involucradas en el procesamiento de informacién personal.

1.6 Prevencion del Mal Uso de los Medios de Procesamiento de la Informacién

Se debe disuadir a los usuarios de utilizar las instalaciones de procesamiento
para fines no autorizados.

Todos los usuarios deben tomar conocimiento, y aceplar el alcance preciso
de sus accesos permitidos, y de las actividades de monitoreo ejecutadas por
el CNCA,

En oportunidad de solicitar una sesion con un sistema, los usuarios deben
recibir una advertencia respecto a la necesidad de contar con la debida
autorizacion para proceder,

El usuario debe reconocer el mensaje y reaccionar apropiadamente para
continuar con el proceso de ingreso.

1.6 Regulacion de Controles Criptograficos.

Los controles basados en sistemas criptograficos deben ser usados en
cumplimiento de los acuerdos, leyes y regulaciones relevantes.

El(a) Encargado(a) de Seguridad de la Informacion, la Jefatura de la Seccion
de Servicios Tecnoldgicos y la Jefatura de Departamento Juridico, deben
definir el estandar de cumplimiento legal de los controles basados en
sistemas criptograficos utilizados por el CNCA, tomando en consideracion
que existen restricciones de importacion/exportacion del hardware y software
que incluyen sistemas criptograficos, y que existen restricciones en el uso de
funciones de cifrado

2. Cumplimiento de las Politicas y Normas de Seguridad y Cumplimiento Técnico.

Debe revisarse regularmente los sistemas para verificar el cumplimiento de los controles de
seguridad y asegurar que los cumplen con las directivas y controles de la politica de
sequridad v sus documentos relacionados.

aF La

2,1 Cumplimiento con las Politicas y Estandares de Seguridad

Se debe asegurar que todos los controles y procedimientos de seguridad se
aplican correctamente en todo el ambito del CNCA, " .
Las Jefaturas de Departamento, Seccion, Unidad y/o Programas deben
revisar con regularidad, en su area de responsabilidad, el cumplimiento del
procesamiento de informacion con las politicas de seguridad adecuadas, las
normas y cualquier otro requisito de seguridad.



= Se deben chequear regularmente los sistemas de informacion y las redes
para verificar el cumplimiento de la implementacién con los estandares de
seguridad

= La comprobacion del cumplimiento técnico comprende el examen de los
sistemas en produccion para asegurar que los controles de hardware y
software estan correctamente implementados.

= El(a) Encargado{a) de Seguridad de la Informacion y la Jefatura de la
Seccion de Servicios Tecnolégicos, deben definir y elaborar los
procedimientos para verficar el cumplimiento tecnologico de los sistemas y
redes con los controles adoptados.

3. Consideracion la A los Sistemas de Informacidn.

Deben existir controles para proteger, simultaneamente, los sistemas operativos y las
herramientas de revision durante las actividades de auditoria, y asi maximizar la efectividad
de revision de los sistemas, minimizando la interferencia mutua con las herramientas de
auditoria.

3.1. Controles de Auditoria de los Sistemas de Informacion
« Los requisitos y las actividades de auditoria que implican verificaciones de
los sistemas operativos se deben planificar y acordar cuidadosamente para
minimizar el riesgo de interrupciones de los procesos de negocio.
» |Las personas que ejecutan la auditoria deben ser independientes de las
actividades auditadas.

32  Proteccion de las Herramientas de Auditoria de los Sistemas de
informacion.
= Se protegera el acceso a los elementos utilizados en las auditorias de
sistemas, o sea, archivos de datos o software, a fin de evitar el mal uso o el
compromiso de los mismos.
= Dichas herramientas estaran separadas de los sistemas en produccién y
desarrollo, y se les otorgara el nivel de proteccion requerido

ARTICULO SEGUNDO: Una vez que se encuentre
totalmente tramitada, publiquese la presente resolucion en el sitio electrénico de Gobiemo
Transparente del Consejo Nacional de la Cultura y las Artes, por la Secretaria Administrativa y
Documental del Servicio, en la calegoria “Marco Normativo Aplicable®, a objeto de dar

cumplimiento a lo previsto en el articulo 7° de la Ley N® 20.285 sobre Acceso a la Infnnhanén i

Publica y en el articulo 51 de su Reglamantu B

“\._ JAVIER CHAMAS CACERES

SUBDIRECTOR NACIONAL SUPLENTE
CONSEJO HACIBH\AL DE LA CULTURA Y LAS ARTES

Resol N® 04932
Distribucion:



+ Gabinete Ministro Presidente, CNCA

- Subdireccion Necional, CHNCA

- Seccion de Planificacion Estratégca y Control de Geshion, Depariamento de Planificacion y Presupuesto, CNCA
- Depanamanto Juridico, CNCA

« Unidad de Auditoria, CNCA

- Secretaria Administrativa y Documental CNCA



